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1. Wprowadzenie

Srodowisko cyfrowe ksztattuje zycie dzieci na wiele sposobdw, stwarzajac mozliwosci i zagrozenia dla
ich dobrobytu i korzystania z praw cztowieka. Niektére narzedzia cyfrowe umozliwiajg dostarczanie
niezbednych informacji, tagczac spotecznosci szkolne poza salg lekcyjng. Inne zapewniajg sposoby
dzielenia sie tresciami edukacyjnymi lub oferowania istotnych alternatywnych srodkéw i trybdéw
edukacji poprzez technologie wspomagajace i rozszerzong komunikacje.

Niniejsze wytyczne! powinny wspieraé organizacje i osoby fizyczne w kontekscie edukacji, by
szanowaé, chroni¢ i wypetnia¢ prawa dziecka do ochrony danych w srodowisku cyfrowym w ramach
zakresu art. 3 zmodernizowanej Konwencji 108 (czesciej okreélanej jako ,Konwencja 108+”)?, oraz
zgodnie z instrumentami Rady Europy, w tym Wytycznymi dotyczacymi dzieci w s$rodowisku
cyfrowym, Zalecenie CM/Rec (2018)7.3

Komitet Praw Dziecka ONZ ustanowit w 2001 r., ze

,Dzieci nie tracq praw cztowieka, przechodzqgc przez bramy szkoty. Edukacja musi byc
prowadzona z poszanowaniem przyrodzonej godnosci dziecka i umozliwia dziecku swobodne
wyrazanie swoich poglgdow ... ”

Wprowadzenie narzedzi cyfrowych do sal lekcyjnych w efekcie otwiera bramy szkoty na szeroki
zakres i duzg liczba interesariuszy, ktérzy wchodzg w interakcje z codziennymi czynnosciami dzieci.
Wiekszos¢ urzadzen i aplikacji, oprogramowania i platform edukacyjnych stosowanych w srodowisku
edukacyjnym, opracowujg prywatne podmioty komercyjne.

Zainteresowane strony powinny wspétpracowaé w celu stworzenia $rodowiska szanujacego prawa,
zgodnie z art. 8 Europejskiej Konwencji Praw Cztowieka oraz chronigcego godnos¢ cztowieka
i podstawowe wolnosci kazdej osoby, w zakresie ochrony danych osobowych.

Wiele komercyjnych programoéw edukacyjnych jest znanych jako ,darmowe”; oprogramowanie
oferowane do celdw srodowiska edukacyjnego bez bezposrednich kosztéw finansowych. Zgodnie
z dyrektywa UE w sprawie handlu elektronicznego (art. 1 ust. 1) zasadniczo miesci sie to w definicji
ustugi spoteczenristwa informacyjnego? ,$wiadczonego za wynagrodzeniem”.

1Wytyczne s3 zgodne z raportem ,,Ochrona danych dzieci w systemach edukacji: wyzwania i mozliwe Srodki
zaradcze” sporzadzonym przez Jen Persson, dostepnym pod adresem: https://rm.coe.int/t-pd-2019-06reveng-
report-children-data-protection-in-educational-sys/168098d309

2Konwencja 108+: Konwencja o ochronie oséb w zwigzku z przetwarzaniem danych osobowych,
zaktualizowana Protokotem zmieniajgcym CETS 223, dostepna pod adresem: https://rm.coe.int/convention-
108-convention-for-theprotection-of-individuals-with-regar/16808b36f1

3Wytyczne Rady Europy w sprawie dzieci w $rodowisku cyfrowym, Zalecenie CM/Rec (2018)7 Komitetu
Ministréw dla panstw cztonkowskich w sprawie Wytycznych dotyczgcych poszanowania, ochrony i wypetniania
praw dziecka w $rodowisku cyfrowym: https://rm.coe.int/guidelines-to-respect-protect-and-fulfil-the-rights-of-
the-child-in-th/16808d881a

4Aby okresli¢ zakres pojecia ,,ustuga spoteczenstwa informacyjnego” np. w RODO, odsyfa sie w art. 4 ust. 25
RODO do Dyrektywy 2015/1535. Patrz: Wytyczne EROD 05/2020 dotyczace zgody na mocy rozporzadzenia
2016/679 (pkt 128), wersja w jezyku polskim:
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Rozwdj technologii edukacyjnych moze oznacza¢, ze podmioty niepanstwowe rutynowo kontrolujg
dokumentacje edukacyjng dzieci nie tylko w szkotach niezaleznych, ale takze w szkotach
,publicznych” lub , panstwowych”. Infrastruktura cyfrowa stuzgca do dostarczania edukacji
panstwowej jest czesto witasnos$cig komercyjng. Moze to wprowadzié nowe pytania dotyczace tego,
gdzie ma miejsce kontrola programu nauczania, jesli rodzaj tresci i sposéb ich dostarczania jest
ksztattowany przez platforme technologiczng, a takze pytania dotyczace kwestii bezpieczeristwa i
zréwnowazonego rozwoju.

W zwigzku z tym, w kompetencjach firm moze leze¢ zablokowanie w szkotach praktyk zwigzanych
Zz oprogramowaniem prawnie zastrzezonym, a szkoty muszg by¢ sSwiadome potencjalnych
konsekwencji dla interoperacyjnosci, dostepu do danych i ich ponownego wykorzystania, a takze
budzetowych i srodowiskowych skutkdéw przestarzatosci, na przyktad kiedy firma decyduje sie na
zaprzestanie aktualizowania sprzetu lub oprogramowania. W chwili pisania tego tekstu powszechne
jest, ze mate firmy sg inkubowane przez aniotéw biznesu, a pdzniej s3 wykupywane przez inne
wieksze firmy. Administrowanie danymi osobowymi i przechowywanie danych osobowych mogg by¢
zatem wielokrotnie przenoszone w przypadku przeje¢ w trakcie edukacji dziecka.

Wzrost przeptywdw danych w chmurze i transgranicznych w systemach danych edukacyjnych
oznacza, ze praktyki dotyczgce bezpieczeristwa wymagajg szczegdlnej uwagi, zgodnie z art. 7
Konwencji 108+.

Dzieci nie widzg ani nie rozumieja, jak duzy stat sie ich cyfrowy $lad, ani jak daleko przemieszcza sie
do tysiecy stron trzecich w catym swiecie edukacji lub poza nim, przez cate ich zycie. Chociaz
organizacja zajmujaca sie dzie¢mi jest niezbedna i dzieci musza by¢ lepiej poinformowane o tym, jak
ich wtasne dane osobowe sg gromadzone i przetwarzane, jednoczesnie istnieje zgoda co do tego, ze
nie mozna oczekiwac, ze dzieci rozumiejg bardzo ztozone Srodowisko internetowe i same podejma
sie swoich obowigzkow.

Ciezar koniecznosci sprawdzenia przed zakupem produktédw lub ustug w placéwkach edukacyjnych
moze utrudni¢ nawet dorostym petne zrozumienie narzedzi programowych i ich przetwarzania;
wiacznie z oceng porédwnawczych skutkéw korzystania z otwartych lub zastrzezonych technologii
informacyjno-komunikacyjnych (ICT), ustug ptatnych lub bezptatnych lub w celu przeprowadzenia
odpowiedniej oceny ryzyka oraz uzyskania i zaoferowania odpowiednich informacji wymaganych do
udostepnienia osobie, ktérej dane dotycza. Utrudnia to posiadanie wystarczajgcych kwalifikacji, aby
spetniad i broni¢ praw uzytkownikéw.

Uznajac, ze przepisy dotyczgce placéwek edukacyjnych oraz inne prawo krajowe i miedzynarodowe
majg wptyw na sposdb stosowania zasad ochrony danych, w tym na prawa oséb, ktérych dane
dotyczg, instytucje edukacyjne potrzebujg solidnych ram prawnych i kodekséw postepowania, aby
wzmochni¢ uprawnienia pracownikdw oraz wyjasni¢ firmom, co jest dozwolone, a co nie, podczas
przetwarzania danych dzieci w kontekscie dziatan edukacyjnych, tworzgc réwne szanse dla
wszystkich.

Decydenci i praktycy, w tym ustawodawcy, organy nadzorcze zgodnie z art. 15 ust. 2 lit. e) Konwencji
108+, wtadze oswiatowe i branza edukacyjna powinny przestrzegaé i promowac niniejsze Wytyczne
oraz wdrazac srodki w celu spetnienia zobowigzan w zakresie ochrony danych i prywatnosci.

W placéwkach edukacyjnych dzieci s3 pozbawione uprawnief w relacjach z organami publicznymi,
a takze sg uznawane za podatne na zagrozenia ze wzgledu na ich brak zrozumienia i rozwijajgce sie

https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 202005 consent pl.pdf
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zdolnosci, oraz stan bycia w procesie rozwoju ku dorostosci. Ze statycznego punktu widzenia dziecko
to osoba, ktdra nie osiggneta jeszcze dojrzatosci fizycznej i psychicznej. Z dynamicznego punktu
widzenia, dziecko rozwija sie, by sta¢ sie dorostym (Grupa Robocza Art. 29, 2009).> Dzieci sg rowniez
aktywnymi posiadaczami praw i podmiotami, ktérzy wymagajg nie tylko ochrony, ale takze
dostarczania informacji, szkolen i wskazéwek.

Nalezy réwniez przygotowaé materiaty, takie jak przewodniki informacyjne i dokumenty dotyczace
rzetelnego przetwarzania dostepne dla dzieci i ich przedstawicieli, w sposéb przyjazny dzieciom
i przystepny.

Nalezy uwzgledni¢ zakres danych osobowych, ktére mogg byé przetwarzane, ich szerokie
zastosowanie, w tym jako pomoc w nauce i do innych celéw, do celéw administracyjnych,
zarzgdzania behawioralnego i celéw dydaktycznych, ich wrazliwosé i trwajgce cate zycie zagrozenia
dla prywatnosci, ktére mogg wynika¢ z przetwarzania zaréwno zbioréw niecyfrowych, jak i
cyfrowych,

w srodowisku edukacyjnym.

Wytyczne te powinny mie¢ rdwniez zastosowanie wszedzie tam, gdzie wykorzystywane sg
rozwigzania i ustugi zdalnego nauczania w wyniku zapisania dziecka do placéwki edukacyjnej i s3
uzywane poza placéwka edukacyjng, np. do pracy domowej lub nauki na odlegtos¢. Narzedzia i
zasoby nauczania na odlegtos¢ powinny podlegac tej samej rygorystycznej nalezytej starannosci w
zakresie jakosSci pedagogicznej i bezpieczenstwa oraz standardéw ochrony danych, na przyktad w
zakresie ustawien domysinych, tak aby korzystanie z aplikacji i oprogramowania nie naruszato praw
0s0b, ktérych dane dotyczg (ochrona danych domysinie). Przetwarzanie nie moze obejmowac wiecej
danych, niz jest to konieczne do osiggniecia uzasadnionego celu. Jest to szczegdlnie wazne, gdy zgoda
nie moze by¢ dobrowolna, poniewaz wybdr polega na korzystaniu z produktu i otrzymywaniu
instrukcji zdalnej lub odmowie i nieotrzymaniu je;j.

Gdy szkofa wymaga korzystania z narzedzi e-learningowych, podstawa w formie zgody na
przetwarzanie danych osobowych albo przez szkote, albo przez zewnetrzny podmiot przetwarzajgcy
nie bedzie wazna, poniewaz zgoda musi by¢ jednoznacznie dobrowolna® i mozna jej odméwié bez
uszczerbku.’

50pinia Grupy Roboczej Art. 29 2/2009 w sprawie ochrony danych osobowych dzieci (wytyczne ogdlne
i szczegdlny przypadek szkodt):

https://ec.europa.eu/justice/article-29/documentation/opinion- recommendation/files/2009/wp160 en.pdf,
wersja w jezyku polskim: https://archiwum.giodo.gov.pl/pl/1520022/2991

6Zgodnie z art. 5 ust. 2 Konwencji 108+ i w tym kontekscie nalezy rowniez wzigé¢ pod uwage, ze motyw 43
RODO stanowi, ze ,aby zapewni¢ dobrowolnos$¢, zgoda nie powinna stanowi¢ waznej podstawy prawnej
przetwarzania danych osobowych w szczegdlnej sytuacji, w ktorej istnieje wyrazny brak rownowagi miedzy
osoba, ktdérej dane dotyczg, a administratorem, w szczegdlnosci gdy administrator jest organem publicznym
i dlatego jest mato prawdopodobne, by w tej konkretnej sytuacji zgode wyrazono dobrowolnie we wszystkich
przypadkach. Zgody nie uwaza sie za dobrowolng, jezeli nie mozna jej wyrazi¢ z osobna na rézne operacje
przetwarzania danych osobowych, mimo ze w danym przypadku bytoby to stosowne, lub jezeli od zgody
uzaleznione jest wykonanie umowy — w tym Swiadczenie ustugi — mimo ze do jej wykonania zgoda nie jest
niezbedna” oraz ze dzieci
w placowce edukacyjnej stanowig typowy przyktad sytuacji, w ktérej istnieje nierbwnowaga miedzy osobg,
ktorej dane dotyczg, a administratorem i w ktérej nalezy raczej zastosowac inng podstawe prawna.

7Jak okreslono w pkt 42 Raportu wyjasniajgcego do Konwencji 108+, na osobe, ktérej dane dotyczg, nie mozna
wywieraé¢ zadnego nadmiernego wptywu lub nacisku (ktdry moze mieé charakter ekonomiczny lub inny),
bezposredniego lub posredniego, a zgoda nie powinna by¢ dobrowolna, gdy osoba, ktérej dane dotycza, nie ma
rzeczywistego lub wolnego wyboru lub nie moze odméwic lub cofngé zgody bez uszczerbku.
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Nalezy pamietac, ze zasady ochrony danych nie sg stosowane w oderwaniu od ustawodawstwa
w zakresie edukacji lub prawa dotyczgcego réwnosci, zatrudnienia, prywatnosci komunikacji oraz
innych stosownych przepiséw i prawa krajowego.

Wytyczne nalezy stosowac facznie z obowigzujgcymi zasadami ochrony danych wskazanych w sekcji
czwartej, w tym z zasadg minimalizacji danych.

Dorosli powinni zadba¢ o to, aby ochrona oferowana dzieciom byta odpowiednia nie tylko na czas ich
dziecinstwa, ale takze uwzgledniata przyszte interesy dzieci. Mamy obowigzek promowac zdolnos¢
dzieci do osiggania dojrzatosci bez przeszkdd i do petnego i swobodnego rozwoju, aby w petni
wykorzystaé swoj potencjat i wspieraé ludzki rozwd;.

2. Zakres i cel

2.1. Niniejsze wytyczne majg na celu pomdc w wyjasnieniu zasad ochrony danych zawartych
w Konwencji 108+ w celu sprostania wyzwaniom zwigzanym z ochrong danych osobowych
wynikajgcych z nowych technologii i praktyk, przy jednoczesnym zachowaniu neutralnych
technologicznie przepiséw.

2.2. Wytyczne majg na celu zapewnienie petnego zakresu praw dziecka w zakresie ochrony danych
w wyniku interakcji ze sSrodowiskiem edukacyjnym, w tym prawa do informacji, reprezentacji,
uczestnictwa i prywatnosci. Powinny by¢ one w petni szanowane i nalezycie uwzglednione dla
poziomu dojrzatosci i zrozumienia dziecka.

2.3. Zadne z postanowiern Wytycznych nie moze by¢ interpretowane jako wykluczajace lub
ograniczajgce postanowienia Europejskiej Konwencji Praw Cztowieka i Konwencji 108.8 Niniejsze
wytyczne uwzgledniajg rowniez nowe gwarancje Konwencji 108+.

2.4. Wytyczne pozostajg na wysokim poziomie. Organy nadzorcze moga chcie¢ odnies¢ sie do
praktycznych sugestii dotyczacych placdwek edukacyjnych, w tym list kontrolnych dla tych, ktérzy
chcg zintegrowac technologie cyfrowe ze swoimi procesami, w ramach krajowych kodekséw
postepowania i praktycznych wskazéwek dotyczacych prawa Panstw-Stron. Kodeksy postepowania
mozna by rowniez przedtozy¢ (do zatwierdzenia) organom nadzorczym (wsrdd wtasciwych organdéw).
Panstwa powinny opracowaé oparte na dowodach standardy i wytyczne dla szkét i innych organdéw
odpowiedzialnych za nabywanie i wykorzystywanie technologii i materiatéw edukacyjnych, aby
zapewnic¢, ze dostarczajg one udowodnionych korzysci edukacyjnych i beda przestrzegaé petnego
zakresu praw dziecka.

8Europejska Konwencja Praw Cztowieka (Konwencja o ochronie praw cztowieka i podstawowych wolnosci,
tekst w jezyku polskim dostepny: https://www.echr.coe.int/Documents/Convention POL.pdf) oraz Konwencja
o ochronie oséb w zwigzku z automatycznym przetwarzaniem danych osobowych, ETS 108, dostepna pod
adresem: https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108, wersja w jezyku
polskim:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016802ecf7
6
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3. Definicje do celéw Wytycznych

a. ,dziecko” oznacza kazdg osobe w wieku ponizej 18 lat, chyba ze petnoletno$é zostanie osiggnieta
wczesniej zgodnie z prawem krajowym.

b. ,analiza danych” odnosi sie do danych osobowych wykorzystywanych w technologiach
obliczeniowych, ktdre analizujg duze ilosci danych w celu odkrycia ukrytych wzorcéw, trendéw
i korelacji i odnosi sie do catego cyklu zycia zarzadzania danymi polegajacego na gromadzeniu,
organizowaniu i analizowaniu danych w celu odkrywania wzorcéw, wnioskowania o sytuacjach lub
stanach, przewidywania i rozumienia zachowan.

c. ,Srodowisko cyfrowe” jest rozumiane jako obejmujace technologie informacyjne i komunikacyjne
(ICT), w tym Internet, technologie i urzadzenia mobilne i powigzane, a takze sieci cyfrowe, bazy
danych, aplikacje i ustugi.

d. ,bezposrednia opieka i edukacja” oznacza dziatalno$¢ edukacyjng, administracyjng lub opieke
spoteczng zwigzang z bezposrednim prowadzeniem nauczania i jego administrowaniem, lub
bezposredniag opieke nad zidentyfikowang osobg, ogdlnie wchodzgcg w zakres ustawowych
publicznych zadan edukacyjnych oraz przetwarzania danych, ktorych dziecko i opiekunowie prawni
mogliby racjonalnie oczekiwa¢ w ramach bycia w szkole. Opieka bezposrednia kontrastuje z wtérnym
ponownym wykorzystaniem danych, ktére oznacza wszystkie inne posrednie sposoby wykorzystania
danych osobowych zebranych lub wywnioskowanych na temat osoby w kontekscie jej czasu
spedzonego ,in loco parentis” w Srodowisku edukacyjnym; niewyczerpujace przyktady obejmuja
analize uczenia sie, przewidywanie ryzyka, badania interesu publicznego do przetwarzania w prasie
lub mediach spotecznosciowych oraz do celéw marketingowych.

e. ,placowka edukacyjna” oznacza srodowisko dostarczania edukacji dziecku, podlegajace jurysdykcji
Panstw-Stron w sektorze prywatnym i publicznym, ale nie przez osobe fizyczng w ramach czynnosci
o czysto domowym charakterze.

f. ,e-learning” moze w szerokim ujeciu obejmowaé uczenie sie przy wsparciu technologii
informacyjno-komunikacyjnych (ICT), zwtaszcza w celu dostarczania lub dostepu do tresci, nauczania
na odlegtos¢ lub przez Internet (w tym narzedzia uzywane w trybie online i offline). E-learning moze
odbywac sie bez zadnego potaczenia na zywo z siecig lub potfgczenia internetowego, ale czesto bedzie
wymagat takiego dostepu w ramach ustugi.

g. ,opiekunowie prawni” odnoszg sie do osdb, ktére zgodnie z prawem krajowym sg uznawane za
sprawujacych wifadze rodzicielskg nad dzieckiem i posiadajgcych zbidr obowigzkéw, praw i
uprawnien, ktérych celem jest promowanie i ochrona praw i dobra dziecka zgodnie z rozwijajgcymi
sie zdolnosci dziecka.

h. ,analityke uczenia sie” mozna opisac¢ jako pomiar, gromadzenie, analize i raportowanie danych
o uczniach i ich kontekstach w celu zrozumienia i optymalizacji uczenia sie oraz srodowisk, w ktérych
sie ono odbywa.’

9Learning and Academic Analytics, Siemens, G., 5 sierpnia 2011 r.
https://www.researchgate.net/publication/254462827 Learning analytics and educational data mining To
wards communication and collaboration
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i. ,przetwarzanie” oznacza kazdg operacje lub zestaw operacji wykonywanych na danych osobowych,
takie jak, ale nie tylko, gromadzenie, przechowywanie, zachowywanie, zmiana, odzyskiwanie,
ujawnianie, udostepnianie, usuwanie lub niszczenie lub przeprowadzanie logicznych i / lub
arytmetycznych operacji na takich danych.

j. »profil” odnosi sie do zestawu cech przypisywanych osobie, charakteryzujgcych kategorie oséb lub
majacych zastosowanie do danej osoby.

k. ,profilowanie” odnosi sie do dowolnej formy zautomatyzowanego przetwarzania danych
osobowych, w tym korzystania z systemow uczenia maszynowego, polegajacych na wykorzystaniu
danych osobowych lub nieosobowych do oceny niektérych aspektéw osobistych dotyczacych osoby,
w szczegolnosci do analizy lub by przewidzie¢ aspekty dotyczgce wynikdw pracy tej osoby, sytuacji
ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, niezawodnosci, zachowania,
lokalizacji lub przemieszczania sie.

l. ,,szczegblna kategoria danych” ma takie samo znaczenie jak w art. 6 Konwencji 108+.

m. ,,organy nadzorcze” oznaczajg organy wyznaczone jako odpowiedzialne za zapewnienie zgodnosci
z postanowieniami rozdziatu IV Konwencji 108+.

4. Zasady przetwarzania danych

Konwencja 108+ okresla zasady, obowigzki i prawa, ktére majg zastosowanie do kazdego
przetwarzania danych osobowych, a zatem s3 niezbedne do zastosowania w placéwkach
edukacyjnych.

4.1. Legalno$é¢ przetwarzania oraz zasady zgodnosci przetwarzania z prawem, rzetelnosci,
koniecznosci, proporcjonalnosci, ograniczenia celu, prawidtowosci, ograniczonego czasu
zatrzymywania w mozliwej do zidentyfikowania formie, przejrzystosci i minimalizacji danych oraz
zapewnienia, ze dane osobowe sg adekwatne, stosowne i nie nadmierne w stosunku do cele, w jakich
sg przetwarzane zgodnie z art. 5 Konwencji 108+.

4.2. Ostrozne podejscie i wzmocniona ochrona wrazliwych, szczegdlnych kategorii danych, w tym
danych genetycznych i biometrycznych, danych dotyczacych pochodzenia etnicznego, orientacji
seksualnej lub przestepstw, uznajac dodatkowg bezbronnosé dzieci (art. 6 Konwencji 108+).

4.3. Znaczaca przejrzystos¢ przetwarzania danych, z uznaniem znaczenia dostepnosci poprzez uzycie
jasnego jezyka, w odpowiednich dla dzieci warunkach i formatach, gdy to wtasciwe, w komunikacji,
w trybie offline lub online oraz na dowolnym urzgdzeniu, zgodnie z art. 8 Konwencji 108+.

4.4. Rozliczalno$¢ administratorow danych i podmiotéw przetwarzajacych dane musi by¢ jasno
okreslona we wszelkich ustaleniach umownych, okreslonych ze wzgledu na charakter przetwarzania,
zgodnie z art. 10 ust. 1 Konwencji 108+.

4.5. W praktyce nalezy stosowaé zasady ochrony prywatnosci i danych juz w fazie projektowania oraz
odpowiednie $rodki organizacyjne i techniczne (art. 10 ust. 2 Konwencji 108+).



4.6. Ocena prawdopodobnego wptywu zamierzonego przetwarzania na prawa i wolnosci osoby,
ktérej dane dotyczg, przed rozpoczeciem na poczatku kazdego przetwarzania danych i w catym jego
cyklu zycia. Szczegdlng uwage nalezy zwrdéci¢ na wczesnym etapie, w jaki sposéb bedzie prowadzona
komunikacja dotyczgca przetwarzania danych miedzy administratorem danych a dzieckiem lub jego
opiekunem prawnym po opuszczeniu placéwki edukacyjnej.

4.7. Srodki bezpieczeristwa'® sg niezbedne, aby zapobiegaé zagrozeniom, takim jak przypadkowy lub
nieuprawniony dostep, zniszczenie, utrata, niewfasciwe uzycie, modyfikacja, ataki dla okupu lub
ujawnienie danych osobowych.

4.8. W kontekscie edukacyjnym administratorzy danych muszg uzna¢ prawa opiekundw prawnych do

dziatania w imieniu i w najlepszym interesie dziecka, zgodnie z prawem krajowym i
miedzynarodowym oraz zgodnie z art. 9 Konwencji 108+. Nalezy dotozy¢ wszelkich staran, aby
zaangazowac dziecko

w podejmowanie decyzji na jego temat i, w stosownych przypadkach, przekaza¢ rodzinie
odpowiednie informacje.

5. Podstawowe zasady praw dziecka w placéwce edukacyjnej

Wytyczne opierajg sie na istniejgcych zasadach zapisanych w Konwencji 108+, Strategii Rady Europy
na rzecz Praw Dziecka (2016-2021)* oraz orzecznictwie Europejskiego Trybunatu Praw Cztowieka.
Kazde dziecko ma prawo do korzystania z petnego zakresu praw cztowieka chronionych przez
Europejska Konwencje Praw Cztowieka, Konwencje Naroddw Zjednoczonych o Prawach Dziecka
(UNCRC) i inne miedzynarodowe instrumenty praw cztowieka. Niniejsze Wytyczne zachecajg
Panstwa-Strony Konwencji 108 do uznania tych praw w kontekscie ochrony danych dzieci w edukacji.
W celu zagwarantowania najlepszego interesu dziecka we wszystkich dziataniach, ktére ich dotycza,
panstwa strony mogg rozwazy¢ wprowadzenie i poprawe jakosci i efektow ocen wptywu na dzieci
zgodnie ze Strategig Rady Europy na rzecz Praw Dziecka (2016—2021).

5.1. Najlepszy interes dziecka

5.1.1. We wszystkich dziataniach dotyczacych dziecka w srodowisku cyfrowym najwazniejszy jest
interes dziecka.

5.1.2. Oceniajgc najlepszy interes dziecka, Panstwa-Strony powinny dotozy¢ wszelkich staran, aby
zrownowazy¢ i pogodzi¢ prawo dziecka do ochrony z innymi prawami, w szczegdlnosci z prawem do
wolnosci wypowiedzi i informacji oraz do uczestnictwa, a takze z prawem do bycia wystuchanym.

10Sugerowane odniesienie do bezpieczenstwa danych osobowych podczas zdalnego nauczania - przewodnik
UODO dla szkét https://uodo.gov.pl/en/553/1118

11Strategia Rady Europy na rzecz Praw Dziecka (2016-2021)
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTM Content?documentld=090000168066cff
8, wersja w jezyku polskim: https://rm.coe.int/strategia-rady-europy-na-rzecz-praw-dziecka-2016-2021-

/1680931c80
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5.1.3. Konieczne moze byé zwrdcenie szczegdlnej uwagi na definicje najlepiej pojetego interesu dzieci
bardziej wrazliwych w edukacji, takich jak dzieci bez rodzicéw, dzieci migrantéw, dzieci uchodzcéw
i ubiegajagce sie o azyl, dzieci bez opieki, dzieci niepetnosprawne, dzieci bezdomne, dzieci romskie
i dzieci przebywajgce w placéwkach opiekunczych, placéwkach medycznych lub dla mtodocianych
przestepcow.

5.2. Ewoluujgce zdolnosci dziecka

5.2.1. Mozliwosci dziecka ewoluujg od urodzenia do 18 roku zycia. Poszczegdlne dzieci osiggajq rozny
poziom dojrzatosci w réznym wieku.

5.2.2. Jak okres$lono w Wytycznych dotyczacych poszanowania, ochrony i wypetniania praw dziecka
w $rodowisku cyfrowym??, wszystkie zainteresowane strony powinny uznaé¢ ewoluujgce zdolnosci
dzieci, w tym dzieci niepetnosprawnych lub znajdujgcych sie w szczegdlnie trudnej sytuacji, oraz
zapewnié, aby byty przyjete polityki i praktyki w odpowiedzi na ich potrzeby w zakresie srodowiska
cyfrowego.

5.3. Prawo do bycia wystuchanym

5.3.1. Dzieci majg prawo do swobodnego wypowiadania sie we wszystkich sprawach, ktére ich
dotyczg, a ich pogladom nalezy nadawaé odpowiednig wage, stosownie do ich wieku i dojrzatosci.
Panstwa powinny zadbaé o to, aby dzieci byly Swiadome swoich praw w $rodowisku cyfrowym w
sposéb przyjazny dla dzieci, przejrzysty, zrozumiaty i przystepny. Kazdy w systemie edukacji powinien
zapewnic¢ dzieciom dostep do mechanizmdw egzekwowania swoich praw.

5.3.2. Pracownicy placéwek oswiatowych powinni przyja¢ domysine stanowisko dotyczgce dobrych
praktyk, aby zaangazowac opiekunéw prawnych i dzieci, zgodnie z ich mozliwosciami, w konsultacje
dotyczace decyzji o przyjeciu nowej technologii, ktéra skutkuje przetwarzaniem danych osobowych
dzieci, w celu zapewnienia wfasciwej rownowagi wszystkich przedmiotowych intereséw,
dostosowane do art. 5 ust. 1 Konwencji 108+. Paristwa powinny rowniez zapewnié, aby procesy
konsultacyjne obejmowaty dzieci, ktére nie majg dostepu do technologii'®* w domu.

5.3.3. Zgodnie z art. 5 ust. 4 lit. a) Konwencji 108+ opiekunowie prawni i dzieci powinni by¢ rzetelnie
poinformowani o przetwarzaniu danych, chyba ze udostepnienie takich informacji stwarza zagrozenie
dla dobra dziecka, z uwagi na art. 11 lit. b) Konwencji lub jezeli wtasciwe dziecko nie wniesie
sprzeciwu wobec zaangazowania jednego lub wiecej opiekunéw prawnych.

12Wytyczne Rady Europy w sprawie dzieci w $rodowisku cyfrowym, Zalecenie CM/Rec (2018)7 Komitetu
Ministréw dla panstw cztonkowskich w sprawie Wytycznych dotyczgcych poszanowania, ochrony i wypetniania
praw dziecka w Srodowisku cyfrowym
https://rm.coe.int/guidelines-to-respect-protect-and-fulfil-the-rights-of-the-child-in-th/16808d881a

13Komitet Praw Dziecka Organizacji Narodow Zjednoczonych, Projekt Komentarza ogdlnego dotyczacego praw
dziecka w odniesieniu do sSrodowiska cyfrowego, sierpiert 2020 r.

https://tbinternet.ohchr.org/ layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC/C/GC/25&Lang=
en
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5.3.4. Zgodnie z prawem Panstw-Stron, w tym z uwzglednieniem wszelkich ograniczert wiekowych
okreslonych w prawie dla wyrazenia zgody na przetwarzanie danych przez ustugi spoteczenstwa
informacyjnego (ISS), w przypadku gdy definicja ISS jest stosowany w placéwkach edukacyjnych, oraz
w celu wspierania dziecka jako osoby, ktérej dane dotyczg, opiekunowie prawni powinni mieé
mozliwo$¢ wykonywania praw wynikajacych z art. 9 ust. 1 lit. b) Konwencji 108+ w imieniu dziecka
uczacego sie, jezeli dziecko nie wyraza sprzeciwu, biorgc pod uwage jego poziom zdolnosci i dobro
dziecka.

5.3.5. Przetwarzanie danych na podstawie zgody moze by¢ niewazne w przypadku braku réwnowagi
sit, w szczegdlnos$ci miedzy organem publicznym a osobg fizyczng, co narusza dobrowolny charakter
zgody. Ten brak rdwnowagi jest jeszcze bardziej znaczacy, gdy osobg, ktérej dane dotycza, jest
dziecko. W zwigzku z tym istnieje wieksze prawdopodobieistwo, ze inna podstawa bedzie miata
zastosowanie w przypadku rutynowych czynnosci przetwarzania i takie przetwarzanie powinno by¢
oparte na przepisach prawa.

5.3.6. Poprzez dostarczanie przyjaznych dzieciom, przejrzystych, zrozumiatych i dostepnych
informacji na temat przetwarzania danych, dzieci powinny mie¢ mozliwos¢ wyrazenia zgody i jej
wycofania, jezeli majg zdolnos$¢ zrozumienia konsekwencji, a przetwarzanie lezy w ich wtasnym
najlepszym interesie
i jest zgodne z wszelkimi przepisami prawnymi dotyczacymi wieku w ustawodawstwie krajowym
i miedzynarodowym.

5.3.7. Dzieci powinny mie¢ prawo dostepu do odpowiednich, zrozumiatych, niezaleznych i
skutecznych mechanizmoéw skfadania skarg oraz korzystania z przystugujgcych im praw.

5.4. Prawo do niedyskryminacji

5.4.1. Prawa dziecka dotyczg wszystkich dzieci bez dyskryminacji z jakiegokolwiek wzgledu. Podczas
gdy nalezy podejmowaé wysitki w celu poszanowania, ochrony i przestrzegania praw kazdego dziecka
w placowce edukacyjnej, mogag by¢ potrzebne ukierunkowane s$rodki w celu zaspokojenia
okreslonych potrzeb, uznajac, ze sSrodowisko cyfrowe moze zaréwno zwiekszy¢ wrazliwos¢ dzieci, jak i
wzmocnic ich pozycje, chronié je i wspierac.

6. Zalecenia dla prawodawcow i decydentow

Wykorzystanie technologii cyfrowych do celéw edukacyjnych prowadzi do przetwarzania danych
osobowych dzieci przez rézne podmioty (od rzgdow krajowych, publicznych i prywatnych placéwek
edukacyjnych po podmioty prywatne, takie jak dostawcy produktow lub ustug oraz twércy
oprogramowania, a takze osoby takie jak nauczyciele, opiekunowie prawni i rowiesnicy).
Przetwarzane dane sg dostarczane nie tylko przez dzieci, rodzicow lub wychowawcéw, ale s3 to takze
dane, ktére powstaja w wyniku zaangazowania uzytkownika lub dane wywnioskowane (np. na
podstawie profilowania). Instytucje edukacyjne coraz czeSciej gromadzg dane szczegdlnie chronione,
takie jak dane biometryczne. Takie gromadzenie danych moze mieé¢ konsekwencje dla dzieci na cate
zycie. Jako ze zdarzajg sie sytuacje, w ktérych rézne organy sg prawnie zobowigzane do wspodtpracy,
przed zebraniem wszystkich danych osobowych nalezy przeprowadzi¢ Scisty test koniecznosci
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i proporcjonalnosci, aby zapewni¢ minimalizacje danych oraz ze kazde wykorzystanie spetni
uzasadnione oczekiwania dziecka i bedzie zgodne z zasadami ograniczenia celu oraz z ograniczeniami
dotyczacymi przechowywania i zatrzymywania. Nalezy koniecznie przyznaé, ze edukacja i technologie
cyfrowe majg wptyw nie tylko na prawo dziecka do ochrony danych, a takze ze prawo do prywatnosci
i ochrony danych umozliwia ochrone dalszych praw dziecka. Prawo do niedyskryminacji, prawo do
rozwoju, prawo do wolnos$ci wypowiedzi, prawo do zabawy i prawo do ochrony przed wyzyskiem
gospodarczym réwniez mogg byé zagrozone. Ustawodawcy i decydenci powinni zapewnié peten
zakres praw za pomocg innych instrumentéw, protokotdw i wytycznych przy rozwazaniu implikacji
przetwarzania danych dzieci w kontekscie edukacji.

6.1. Przejrzyj ustawodawstwo, polityke i praktyke

6.1.1. Zapewnij zgodnos$¢ z tymi zasadami i wytycznymi oraz promuj ich wdrazanie we wszystkich
procesach przetwarzania danych w srodowisku edukacyjnym, w srodowisku edukacyjnym i po jego
opuszczeniu w trakcie cyklu zycia danych.

6.1.2. Okresl wysokie oczekiwania co do konfiguracji prywatnosci w fazie projektowania w normach
dotyczacych wymagan technicznych zamawianych ustug.

6.1.3. Utrzymuj lub ustandéw ramy, w tym, w stosownych przypadkach, niezalezne mechanizmy, w
celu promowania i monitorowania wdrazania niniejszych wytycznych, zgodnie z ich systemami
edukacyjnymi, nadzorczymi i administracyjnymi.

6.2. Zapewnij skuteczne wsparcie praw dzieci do bycia wystuchanymi

6.2.1. Zapewnij organom nadzorczym wystarczajgce zasoby, aby zapewnié, ze przepisy dotyczace
ochrony danych sg odpowiednio stosowane w srodowisku edukacyjnym, a powigzane technologie sg
konsekwentnie stosowane.

6.2.2. Reprezentacja dzieci, ktérych dane dotycza, przed organami nadzorczymi (art. 18) przez osoby
trzecie powinna by¢ dostepna i wzmocniona. Panstwa-Strony moga przewidzie¢ w swoim
ustawodawstwie na mocy art. 13 rozszerzong ochrone. Nalezy umozliwi¢ kazdemu organowi,
organizacji lub zrzeszeniu niezaleznie od mandatu osoby, ktérej dane dotycza, prawo wniesienia
skargi do wtasciwego organu nadzorczego w tym Panstwie-Stronie, o ile zezwala na to prawo, jezeli
uzna, ze prawa osoby, ktérej dane dotyczg, zostaty naruszone w wyniku przetwarzania.

6.2.3. Ustandw procedury umozliwiajgce dzieciom wyrazanie siebie i wyrazanie swoich opinii
w zakresie korzystania z prawa do prywatnosci w placéwkach edukacyjnych oraz zapewnij
uwzglednienie ich pogladdw.

6.2.4. Utatw dziecku dostep do srodkéw odwotawczych w przypadku naruszenn postanowien
Konwencji na mocy art. 12 oraz w duchu Wytycznych Rady Europy w sprawie wymiaru
sprawiedliwosci przyjaznego dzieciom?*, usun wszelkie przeszkody w dostepie do sadu dla dzieci,

14Wytyczne w sprawie wymiaru sprawiedliwosci przyjaznego dzieciom przyjete przez Komitet Ministréw Rady
Europy w dniu 17 listopada 2010 r. Zobacz takze rezolucje Zgromadzenia Parlamentarnego 2010(2014)
,Przyjazny dziecku wymiar sprawiedliwosci dla nieletnich: od retoryki do rzeczywistosci” oraz wytyczne
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podajac podstawy do niezbednej wspdtpracy i wzajemnej pomocy miedzy organami nadzorczymi (art.
15, 16 i 17 ust. 3)
w sprawach dotyczgcych ochrony danych w placéwkach edukacyjnych.

6.2.5. Uznajac, ze szczegdlng uwage nalezy zwracaé na prawa do ochrony danych dzieci i innych oséb
w trudnej sytuacji, placowki edukacyjne zapewniajg przeszkolenie personelu w celu zapewnienia
odpowiedniej zdolnosci zrozumienia ich roli w nalezytej starannosci oraz uwzglednienia prawa
dziecka do bycia wystuchanym.

6.3. Rozpoznaj i zintegruj prawa dziecka

6.3.1. Szanuj i wypetniaj obowigzki i zobowigzania w ramach istniejgcych norm Rady Europy
i Organizacji Narodéw Zjednoczonych dotyczacych praw dziecka.'® Niniejsze Wytyczne majg
zastosowanie do wszystkich dzieci, majac na celu realizacje tego prawa do edukacji bez dyskryminacji
i na zasadzie réwnosci szans.

6.3.2. Szanuj, chron i realizuj prawa dziecka w srodowisku cyfrowym, w srodowisku edukacyjnym,
zgodnie z Wytycznymi w sprawie dzieci w $rodowisku cyfrowym.!®

6.3.3. Przestrzegaj Ogdlnego komentarza ONZ nr 16 (2013) w sprawie zobowigzan panstwa
dotyczacych wptywu sektora biznesowego na prawa dzieci.!” Paristwa muszg podjaé kroki w celu
zapewnienia, ze zamodwienia publiczne sg udzielane oferentom, ktdrzy sg zobowigzani do
poszanowania praw dzieci, a panstwa nie powinny inwestowa¢ finanséw publicznych i innych
zasobow w dziatalnos¢ biznesowg, ktdra narusza prawa dzieci. Panstwa powinny podjg¢ odpowiednie
Srodki w celu zapobiegania, monitorowania i badania naruszen przez firmy w $rodowisku
edukacyjnym

i Srodowisku cyfrowym.

6.3.4. Uznaj zobowigzania zawarte w art. 24 Konwencji o prawach oséb niepetnosprawnych do
edukacji oraz w odniesieniu do wiaczenia i udziatu w podejmowaniu decyzji o przyjeciu technologii,
zapewnij powszechng dostepnos¢ juz w fazie projektowania i promuj sprawiedliwe swiadczenie.

dotyczace promowania i wspierania wdrozenia Wytycznych w sprawie wymiaru sprawiedliwosci przyjaznego
dzieciom przez Europejski Komitet Wspdtpracy Prawnej (CDCJ(2014)15)

15Art. 29 ust. 1 Konwencji ONZ o prawach dziecka: ,Panstwa-Strony sg zgodne, ze nauka dziecka bedzie
ukierunkowana na: (a) rozwijanie w jak najpetniejszym zakresie osobowosci, talentéw oraz zdolnosci
umystowych i fizycznych dziecka; b) rozwijanie w dziecku szacunku dla praw cztowieka i podstawowych swobdd
oraz dla zasad zawartych w Karcie Naroddéw Zjednoczonych.
https://www.ohchr.org/en/professionalinterest/pages/crc.aspx

i Zasady 7 Deklaracji Praw Dziecka (1959) (proklamowanej przez Zgromadzenie Ogdlne ONZ w rezolucji 1386
(XIVv), A/ RES / 14/1386, 20 listopada 1959)

16Wytyczne Rady Europy w sprawie dzieci w $rodowisku cyfrowym, Zalecenie CM/Rec (2018)7 Komitetu
Ministréw dla panstw cztonkowskich w sprawie Wytycznych dotyczgcych poszanowania, ochrony i wypetniania
praw dziecka w $rodowisku cyfrowym https://rm.coe.int/guidelines-to-respect-protect-and-fulfil-the-rights-of-
the-child-in-th/16808d881a

17Komitet Praw Dziecka Komentarz ogdlny nr 16 (2013) dotyczgca zobowigzan panstwa dotyczgcych wptywu
sektora biznesowego na prawa dzieci

https://www.unicef.org/csr/css/CRC_General Comment ENGLISH 26112013.pdf

Dla niektérych dzieci wykorzystanie technologii adaptacyjnych moze by¢ niepozgdang oznaka ich
niepetnosprawnosci.
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7. Zalecenia dla administratoréw danych

W tancuchu przetwarzania danych jest wiele podmiotdéw, ktére mogg by¢ administratorami danych;
nie tylko instytucje edukacyjne i organy rzgdowe, ale takze dostawcy platform, urzadzen, programow
i aplikacji. Te ostatnie podmioty komercyjne mogg réwniez by¢ samodzielnymi administratorami
danych, jezeli samodzielnie lub wspdlnie z innymi okres$lajg charakter przetwarzania w rozumieniu
art. 2 Konwencji 108+ i nalezy zwrdcié szczegdlng uwage, aby zrozumied, ze charakter przetwarzania
okresla kazdg role, a nie tylko to, co jest okreslone w warunkach umowy. W rezultacie obowigzki
administratora danych nie zawsze mogg leze¢ wytgcznie w zakresie edukacji. Aby spetni¢ wszystkie
istotne zasady ochrony danych, w tym zasady prawidtowosci, koniecznosci i bezpieczenstwa danych,
placowki edukacyjne muszg zacheca¢ do wszechstronnej i zgodnej kultury zarzadzania danymi,
w ktérej ocena ryzyka aktywnie uwzglednia prawa i wolnosci w ramach kazdego przetwarzania lub
udzielania zaméwien, a jakos¢ danych jest aktywnie monitorowana i efektywnie zarzadzana poprzez
zarzadzanie dokumentacjg, ze wsparciem przez szkolenie umiejetnosci i polityki.

7.1. Legalnos¢ i podstawa prawna

7.1.1. Zgodnie z art. 10 ust. 1 Konwencji 108+, na administratorze spoczywa obowigzek zapewnienia
odpowiedniej ochrony danych i mozliwosci wykazania, ze przetwarzanie danych jest zgodne
z obowigzujgcymi przepisami.

7.1.2. Wszystkie strony zaangazowane w przetwarzanie danych w placéwkach edukacyjnych powinny
wyjasnié¢ obowigzki i rozliczalno$¢ miedzy rolami w celu ustanowienia uprawnien i ich obowigzkami
w zakresie przetwarzania danych oraz w przypadku zawierania umoéw z dostawcami i podmiotami
przetwarzajgcymi dane bedgcymi stronami trzecimi.

7.1.3. Dane dziecka szczegdlnej kategorii, zgodnie z definicja w art. 6, wymagajag wzmocnionej
ochrony podczas przetwarzania, poczawszy od odpowiedniej podstawy prawnej przetwarzania. W
przypadku braku innej zgodnej z prawem podstawy przetwarzania, na przetwarzanie danych
dotyczacych zdrowia i innych szczegdlnych kategorii danych nalezy uzyska¢ swiadomg i dobrowolnie
wyrazong zgode od opiekuna prawnego i zarejestrowac jg jako odpowiednie zabezpieczenie na mocy
art. 6 ust. 1 dla dziecka, gdy przetwarzanie lezy w najlepszym interesie dziecka. Takie dane specjalnej
kategorii mogga by¢ udostepniane do celéw wykraczajgcych poza ich bezposrednig opieke i edukacje,
wyltgcznie za dobrowolng, konkretng, swiadomga i wyrazng zgoda osoby, ktérej dane dotyczg, lub jej
prawnego opiekuna.

7.1.4. Zgoda na jakiekolwiek przetwarzanie danych, w tym miedzy innymi szczegdlnej kategorii
danych dziecka, nie moze by¢ nigdy domniemywana w imieniu opiekunéw prawnych lub dzieci w celu
uzasadnienia przetwarzania danych przez dostawcow zewnetrznych.

7.1.5. Administratorzy danych powinni uzna¢, ze dzieci i opiekunowie prawni nie mogg wyrazi¢
waznej zgody na korzystanie z podmiotéw przetwarzajgcych bedgcych stronami trzecimi, jezeli nie
mozna jej dobrowolnie odmoéwié bez uszczerbku.
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7.1.6. Uprawnienia opiekuna prawnego do wykonywania praw w imieniu dziecka jako osoby, ktdrej
dane dotycza, wygasajg, gdy wifasciwe dziecko osiggnie petnoletnos¢ zgodnie z prawem. Osoba,
ktérej dane dotyczg (dziecko) powinna by¢ informowana o wszelkim trwajgcym przetwarzaniu
danych na jej temat, na ktore wyrazit zgode opiekun prawny, aby méc wykonywaé prawa osoby,
ktdrej dane dotyczg, jako osoba petnoletnia.

7.1.7. Nie nalezy oczekiwaé, ze dzieci beda zawiera¢ umowy ze stronami trzecimi, na przyktad
z dostawcg e-learningu lub aplikacjag wymagang przez placéwke edukacyjng. Placéwka edukacyjna
powinna przetwarza¢ dane dzieci na podstawie pisemnej umowy miedzy placéwka a strong trzecia.
Przetwarzanie danych osobowych przez takie ustugi powinno odbywacé sie na prawnie uzasadnionej
podstawie okreslonej prawem.

7.1.8. Umowy miedzy stronami trzecimi a dostawcami ustug edukacyjnych powinny zapobiegac
jakimkolwiek zmianom warunkéw, ktére majg wptyw na podstawowe prawa i wolnosci osoby, ktorej
dane dotyczg. Wszelkie zmiany w umowach miedzy stronami trzecimi a dostawcami ustug
edukacyjnych domysinie wymagatyby zmiany umowy i powiadomienia osoby, ktérej dane dotycza
(lub, w stosownych przypadkach, jej opiekundw prawnych) z wyjasnieniem proponowanych zmian w
jasny i prosty sposob.

7.1.9. Aby wypetni¢ zobowigzania wynikajgce z prawa dziecka do nauki, placowki powinny oferowac
odpowiedni poziom alternatywnego swiadczenia edukacji bez uszczerbku dla dziecka, jezeli rodziny
lub dziecko skorzystajg z prawa do sprzeciwu wobec przetwarzania danych w narzedziach cyfrowych,
jako srodka ochrony prawnej zgodnie z art. 9 ust. 1 lit. f) Konwencji 108+.

7.1.10. Zgodnie z art. 9 ust. 1 lit. d) reklamy nie nalezy uznawac¢ za uzasadniong podstawe lub zgodny
cel w rozumieniu art. 5 ust. 4 lit. b), ktory jest nadrzedny wobec najlepszego interesu dziecka lub jego
podstawowych praw i wolnosci.

7.1.11. Analizy danych i opracowywania produktéw z wykorzystaniem danych osobowych nie nalezy
uznawaé¢ za zgodne z prawem i zgodne wykorzystanie do dalszego przetwarzania, ktdre jest
nadrzedne wobec dobra dziecka lub jego praw i podstawowych wolnosci lub uzasadnionych
oczekiwan osdb, ktorych dane dotycza, zgodnie z pkt 49 Sprawozdania wyjasniajgcego do Konwencji
108 +.

7.1.12. Administratorzy i podmioty przetwarzajace nie udostepniajg danych osobowych dzieci
zebranych w trakcie ich edukacji, aby inni mogli na nich zarabia¢ lub przetwarzaé je ponownie w celu
sprzedazy zanonimizowanych lub pozbawionych identyfikacji danych, na przyktad brokerom danych.

7.1.13. Dalsze przetwarzanie danych osobowych, o ktérym mowa w art. 5 ust. 4 lit. b), do celow
archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub do celéw
statystycznych, jest zgodne, jezeli cele sg okreslone w pkt 50 sprawozdania wyjasniajgcego z
Konwencji 108+.

7.1.14. Zgodnie z prawem krajowym Panstw-Stron, kodeksy postepowania powinny okresla¢
wytyczne dotyczace sytuacji, w ktorych personel lub dzieci uzyskujg dostep do systemoéw
oprogramowania edukacyjnego, baz danych lub innych produktéw stron trzecich za posrednictwem
osobistych urzadzen elektronicznych lub z domu, a zatem tgczg dane osobowe, w tym metadane, z
zycie prywatne i rodzinne z ich historig zawodowa lub edukacyjna.
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7.2. Rzetelnosé

7.2.1. Zgodnie z art. 5 ust. 4 lit. a) dane sg przetwarzane rzetelnie i w przejrzysty sposéb. W art. 8 ust.
1 lit. a) —e) Konwencji 108+ okreslono, jakie sg oczekiwania dotyczgce spetnienia wymogu
przejrzystosci i kompletnosci przetwarzania danych. Zgodnie z pkt 68 Sprawozdania wyjasniajgcego
do Konwencji format moze by¢ dowolny, jesli tylko rzetelnie i skutecznie zapewnia informacje osobie,
ktérej dane dotycza. Oznacza to na przykiad, zgodnie z rozwijajgcymi sie zdolnosciami dziecka,
w przyjaznym dla dziecka, zrozumiatym jezyku i dostepnych formatach alternatywnych do samego
tekstu, w stosownych przypadkach. Powinien by¢ interpretowany w kontekscie edukacyjnym jako
konieczny do zrozumienia przez kompetentne dziecko lub przez prawnych opiekunéw mtodszych
dzieci lub odpowiednio do zmieniajgcych sie zdolnosci dziecka.

7.2.2. Proaktywne dostarczanie dostepnych informacji o wszystkich prawach osoby, ktérej dane
dotycza, przystugujacych dziecku i jego opiekunowi prawnemu przed rozpoczeciem procesu zbierania
danych, jest niezbedne do spetnienia obowigzkéw w zakresie przejrzystosci. Co do zasady zaréwno
dziecko, jak i opiekunowie prawni powinni otrzymywaé informacje bezposrednio. Udzielenie
informacji opiekunowi prawnemu nie powinno stanowi¢ alternatywy dla przekazania informacji
dziecku, stosownie do jego rozwijajgcych sie zdolnosci.

7.2.3. Placéwki edukacyjne powinny prowadzi¢ i publikowac¢ na poziomie instytucji rejestr swoich
czynnosci przetwarzana danych, liste partneréw, takich jak sprzedawcy i podwykonawcy, oceny
skutkow dla ochrony danych, informacje o prywatnosci oraz wszelkie zmiany warunkéw w czasie.

7.2.4. Placowki edukacyjne powinny zgtasza¢ organom nadzorczym zgodnie z Konwencjg 108+ oraz
samym osobom, ktdrych dane dotyczg, w przypadku naruszen zgodnie z art. 7 ust. 2 Konwencji
i udostepniac raporty z audytdw w celu wykazania ich rozliczalnosci i przejrzystosci przetwarzania
danych stronom trzecim.

7.2.5. Oswiadczenia o przetwarzanych danych osobowych powinny by¢ dostepne na zgdanie w
ramach praw dostepu osoby. Za dobrg praktyke mozna uznac¢ oferowanie takich informacji za
posrednictwem narzedzi samoobstugowych, bezptatnych dla dziecka jako osoby, ktérej dane dotycza.

7.2.6. Przed transgranicznym przeptywem danych osobowych i z zapewnieniem odpowiedniego
stopnia ochrony zgodnie z art. 14 ust. 3 i 4 nalezy poinformowac osobe, ktdrej dane dotycza, oraz jej
opiekundéw prawnych.

7.3. Ocena ryzyka

7.3.1. Administratorzy muszg oceni¢ prawdopodobny wptyw zamierzonego przetwarzania danych na
prawa i podstawowe wolnosci dziecka, przed rozpoczeciem przetwarzania danych, zgodnie z art. 10
ust. 2 Konwencji 108+ i zaplanowac przetwarzanie danych w sposdb zapobiegajacy lub
minimalizujacy ryzyko ingerencji w te prawa i podstawowe wolnosci w odniesieniu do art. 10 ust. 3
Konwencji 108+
i wszystkich innych jej zasad.

7.3.2. Zakup narzedzi i ustug, ktére przetwarzajg dane dzieci, zapewnia poszanowanie dzieci jako
0sob, ktéorych dane dotyczg, oraz praw ich opiekunéw prawnych i ich uzasadnionych oczekiwan w
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ramach podejmowania decyzji przy wprowadzaniu dowolnego produktu zakupionego lub tzw.
freeware.

7.3.3. Tam, gdzie przepisy dotyczgce wolnosci informacji majg zastosowanie do organéw publicznych,
kodeksy postepowania mogg zawiera¢ sugestie jako najlepszg praktyke, aby oceny skutkéw dla
ochrony danych mogty by¢ udostepniane w ramach rutynowych programéw publikacji, aby uftatwic¢
szerokg przejrzystosc i rozliczalnosé.

7.3.4. Zgodnie z najlepszg praktyka oraz zgodnie z prawem krajowym i miedzynarodowym, opinie
dzieci powinny by¢ czescig kazdej przeprowadzanej oceny skutkéw dla praw dziecka w celu
uwzglednienia ich punktu widzenia w odniesieniu do przetwarzania danych.

7.4. Zatrzymywanie

7.4.1. W momencie, gdy dziecko koniczy nauke, nalezy przechowywac jedynie minimalng niezbedng
ilos¢ danych umozliwiajacych jego identyfikacje, a takze w najlepszym interesie dziecka, aby wykazaé
osiggniecia, zabezpieczy¢ jego przyszte prawa dostepu i wypetnié¢ ustawowe zobowigzania.

7.4.2. Dane osobowe opuszczajgce placdwke edukacyjng nie powinny by¢ przechowywane w formie
umozliwiajgcej identyfikacje dtuzej niz to niezbedne, zgodnie z art. 5 ust. 4 lit. e).

7.4.3. Placéwki edukacyjne nie powinny przechowywa¢ danych osobowych w formie umozliwiajgcej
identyfikacje dtuzej niz to niezbedne, z nalezytym uwzglednieniem przepiséw art. 5 ust. 4, art. 7 ust.
2, art. 8 ust. 1 i art. 9 Konwencji 108+ . Mogg mieé zastosowanie wyjatki, ktére szanujg istote
podstawowych praw i wolnosci dziecka i stanowig proporcjonalny s$rodek, niezbedny w
spoteczenstwie demokratycznym do celéw art. 11 Konwencji 108+.

7.4.4. Po zakonczeniu kazdego etapu ksztatcenia obowigzkowego lub w przypadku zmiany placéwki
(dla wszystkich grup wiekowych, w przedszkolu, szkole podstawowej, Sredniej, dalszej i wyzszej)
najlepszg praktykg powinno by¢, aby dzieci otrzymywaty petng kopie swoich akt zawierajgcych
informacje o zatrzymywaniu danych osobowych i zniszczeniu, czyli aby uzyskaty informacje, ktére
dane osobowe s3 nadal zatrzymywane i przetwarzane, przez kogo, w jakim celu, po opuszczeniu
placowki przez dziecko, a w kazdym przypadku administratorzy danych muszg utrzymywad
mechanizmy umozliwiajgce im wypetnianie biezgcych obowigzkéw osobie, ktérej dane dotycza.

7.4.5. W zwigzku z tym, ze pozbawienie danych charakteru identyfikujgcego jest tak trudne, najlepsza
praktyka powinno by¢ zakazywanie ponownej identyfikacji i wymaganie, aby strony trzecie nie
podejmowaty zadnych préb ponownej identyfikacji ani nie pozwalaty na to innym po otrzymaniu
danych, ktére nie umozliwiajg identyfikacji. W przypadku gdy ma to zastosowanie zgodnie z prawem
krajowym niektérych Panstw-Stron, nalezy uznaé, ze ponowna identyfikacja moze stanowic
przestepstwo.

7.5. Zabezpieczanie danych osobowych w srodowisku edukacyjnym

Placéwki edukacyjne mogg by¢ zaangazowane w przetwarzanie danych dzieci na duzg skale przez
dtugi czas. Stosowanie odpowiednich Srodkéw bezpieczenstwa w odniesieniu do tych danych i ich
Srodowisk przetwarzania, zaréwno danych nieaktywnych, jak i danych w trakcie przekazywania, ma
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kluczowe znaczenie dla zapewnienia ochrony danych dzieci zgodnie z najwyzszymi standardami. Jak
stanowi Konwencja, srodki bezpieczenstwa powinny uwzglednia¢ aktualny stan wiedzy w zakresie
metod

i technik zabezpieczenia danych w dziedzinie przetwarzania danych. Ich koszt powinien by¢
wspotmierny do wagi i prawdopodobieistwa potencjalnego ryzyka. Bezpieczenstwo danych
obejmuje dalsze obowigzki, wymienione ponizej kontrole sg szczegdlnie istotne w przypadku
przetwarzania

w placowkach edukacyjnych.

7.5.1. Srodki ochrony stosowane wobec danych osobowych powinny opiera¢ sie na ocenie ryzyka
zgodnie z normami branzowymi i najlepszymi praktykami oraz z wykorzystaniem ustalonych
wskazéwek technicznych (takich jak seria ISO 27000 i inne, w stosownych przypadkach).

7.5.2. Srodki powinny byé dostosowane do okolicznosci przetwarzania i ryzyka, na jakie narazone s3
dzieci, a takze powinny mie¢ na celu zapewnienie poufnosci, integralnosci, dostepnosci
i autentycznosci danych dzieci w kazdym kontekscie, w jakim sg one przetwarzane, a takze odpornos¢
systemow przetwarzania oraz ustug.

7.5.3. Ocena ryzyka powinna zatem dazy¢ do osiggniecia wynikéw, ktére uwzgledniajg wysokie
standardy bezpieczenstwa w catym przetwarzaniu, biorgc pod uwage jego charakter, zakres, kontekst
i cele, a takze stwarzane przez nie ryzyko. Taka ocena musi by¢ uzasadniona wzgledami koniecznosci
i proporcjonalnosci oraz podstawowymi zasadami ochrony danych:

e w zakresie zagrozen, w tym fizycznej dostepnosci;
e sieciowy dostep do urzadzen i danych oraz
e tworzenie kopii zapasowych i archiwizacja danych.

7.5.4. Dostepnos¢ fizyczna (np. do urzadzen i danych w Srodowisku edukacyjnym) obejmuje dane
gromadzone lub przechowywane co najmniej w nastepujgcych kontekstach:

* nauczanie stacjonarne / e-learning (w tym nauczanie na odlegtos$¢ poza terenem szkoty);

e administracja szkolna;

e pomieszczenia (dostep fizyczny, CCTV w tym w pojazdach szkolnych, czytnikach
biometrycznych).

7.5.5. Nalezy rozwazy¢, w jaki sposéb uzytkownicy-dzieci powinni uwierzytelniac¢ sie w systemach,
w tym, czy jest to wymagane w kontekscie przetwarzania. Oceny ryzyka powinny uwzgledniac
metody uwierzytelniania wymagane w kazdym wdrozeniu, z nalezytym uwzglednieniem
alternatywnych podejs¢, jesli sg one dostepne, i chronig prywatnos¢ uzytkownikdéw, takich jak w petni
identyfikowalne systemy identyfikatoréw i haset w poréwnaniu z tokenami i autoryzacjg na poziomie
atrybutéw. Uwierzytelnianie powinno by¢ solidne i by¢ w stanie zapewnia¢ ochrone danych. Zasady
ograniczenia celu i minimalizacji danych powinny réwniez stanowié element oceny kazdego systemu
uwierzytelniania.

7.5.6. W przypadku dostepu do danych w sieci prawie na pewno wymagane jest uwierzytelnianie i
jest pozadane, aby zapobiec nieuprawnionemu dostepowi. Powstajg te same pytania, jak w
przypadku dostepu na miejscu: jaka jest najbardziej odpowiednia technologia uwierzytelniania i czy
dostep jest przyznawany na podstawie indywidualnej tozsamosci (imie, nazwisko) lub atrybutu
(,,uczen tej szkoty”).

7.5.7. Ocena ryzyka przed przetwarzaniem musi réwniez oceni¢, czy dane sg chronione przed
nieuprawnionym dostepem, modyfikacjg i usunieciem / zniszczeniem. Jesli dane sg przetwarzane
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poza siedzibg (na przyktad przez ustugodawcoéw bedacych stronami trzecimi), dostawcy ustug
edukacyjnych muszg mie¢ swiadomos¢ swoich biezgcych obowigzkéw jako administratoréw danych.
Nalezy dotozy¢ nalezytej starannosci w celu ustalenia zdolnosci strony trzeciej do odpowiedniej
ochrony danych osobowych, w tym poufnosci, integralnosci i dostepnosci.

7.5.8. Podobne pytania nalezy zada¢ w odniesieniu do danych cyfrowych, ktére sg przechowywane
do celéw tworzenia kopii zapasowych i / lub archiwizacji, zwtaszcza jesli ustugi te sg Swiadczone przez
strony trzecie - bezposrednio (np. w przypadku ustug archiwalnych objetych umowa) lub posrednio,
jako czes¢ dostepnosci danych zabezpieczenia oferowane przez e-learningowg ustuge
administracyjna.

7.5.9. Panstwa-Strony nie powinny zakazywac prawnie ani praktykowaé stosowania technologii
szyfrowania dla dzieci.’® W przypadku gdy szyfrowanie nie jest zintegrowane z aplikacjg lub ustuga,
moze by¢ pozadane szyfrowanie danych ,recznie” jako samodzielny srodek ochronny.

7.5.10. Mozna zastosowac wiele poziomdéw ochrony (a nawet je potaczyc). Zaszyfrowanymi danymi
nalezy zarzadza¢ w podobny sposéb, jak danymi kopii zapasowych / archiwalnymi. Oznacza to, ze
proces odzyskiwania danych (ze stanu zaszyfrowanego lub z kopii zapasowej lub archiwum) powinien
by¢ regularnie testowany. Nalezy wzigé pod uwage procedury awaryjne na wypadek, gdyby gtéwna
odpowiedzialna osoba nie mogta wykona¢ tego zadania.

7.5.11. Wszelkie wprowadzone srodki powinny by¢ regularnie testowane, jak okreslono w art. 7
Konwencji 108+, i uwzglednia¢ zmieniajace sie metody i techniki bezpieczedstwa danych oraz
zagrozenia, a takze podlegac regularnym przeglagdom i aktualizacjom w razie potrzeby.

7.6. Zautomatyzowane decyzje i profilowanie

7.6.1. Kazda osoba ma prawo nie podlegaé decyzji, ktéra ma na nig istotny wptyw, opartej wytgcznie
na zautomatyzowanym przetwarzaniu danych bez uwzglednienia jej opinii zgodnie z art. 9 ust. 1 lit. a)
i art. 9 ust. 1 lit. c) Konwencji 108+. Znajomos¢ powodow lezgcych u podstaw przetwarzania danych
w przypadku, gdy wyniki majg zastosowanie w odniesieniu do osoby, ktérej dane dotyczg, powinna
by¢ fatwo dostepna.

7.6.2. Profilowanie dzieci powinno by¢ prawnie zabronione. W wyjatkowych okolicznosciach Panstwa
moga znies$¢ to ograniczenie, gdy lezy to w najlepszym interesie dziecka lub gdy istnieje nadrzedny
interes publiczny, pod warunkiem ze odpowiednie gwarancje sg przewidziane przez prawo (zgodnie
z pkt 37 Wytycznych dotyczacych dzieci w Srodowisku cyfrowym).

7.6.3. Osiaggniecia dzieci nie powinny by¢ rutynowo profilowane w celu pomiaru systeméw, na
przyktad do mierzenia zarzadzania wynikami szkoty lub nauczycieli na podstawie tego, ze nie jest to
uzasadnione nadrzednym interesem publicznym.

7.6.4. Wytyczne dotyczace sztucznej inteligencji i ochrony danych®® powinny byé przestrzegane
w placéwkach edukacyjnych w odniesieniu do automatycznego przetwarzania danych osobowych,

18Zalecenie CM/Rec (2018)7 Komitetu Ministrow dla panstw cztonkowskich w sprawie Wytycznych
dotyczacych  poszanowania, ochrony i wypetniania praw dziecka w S$rodowisku cyfrowym:
https://rm.coe.int/guidelines-to-respect-protect-and-fulfil-the-rights-of-the-child-in-th/16808d881a
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aby zapewnié¢, ze zastosowania sztucznej inteligencji nie naruszajg godnosci cztowieka, praw
cztowieka

i podstawowych wolnosci kazdego dziecka, niezaleznie od tego czy jako osoby fizycznej, czy jako
spotecznosci, w szczegdlnosci w odniesieniu do prawa do niedyskryminacji.

7.6.5. Uznanie praw dziecka, jako osoby, ktérej dane dotycza, oraz jego prawnych opiekundéw jest
konieczne zarébwno w kontekscie podejmowania decyzji algorytmicznych, zwigzanych
z przetwarzaniem danych osobowych z wykorzystaniem sztucznej inteligencji i $wiadomym
przetwarzaniem (patrz Wytyczne dotyczace ochrony danych i sztucznej inteligencji ).%°

7.6.6. Administratorzy danych sg odpowiedzialni za przeprowadzanie ocen skutkéw dla ochrony
danych i prywatnosci. Oceny powinny uwzgledniaé szczegdlny wptyw na prawa dziecka® i
wykazywac, ze wyniki zastosowan algorytmicznych lezg w najlepszym interesie dziecka i zapewniag,
aby nie miat miejsca niewtasciwy wptyw na rozwéj dziecka w nieprzejrzysty sposéb.

7.6.7. Personalizacja tresci moze (ale nie zawsze) stanowi¢ nieodtaczny i oczekiwany element
niektérych ustug online, a zatem moze by¢ uznana za niezbedng do wykonania umowy w niektérych
przypadkach miedzy ustugodawca a srodowiskiem edukacyjnym, ale nie w odniesieniu do dziecka,
poniewaz nie moze ono zawrze¢ umowy?, nawet pod naciskiem $rodowiska edukacyjnego.

7.6.8. Prognozy dotyczace grup lub oséb o wspdlnych cechach, oparte na analizie duzych zbioréw
danych osobowych, nadal nalezy traktowac jako przetwarzanie danych osobowych, nawet jesli nie
ma zamiaru, aby skutkowato ingerencjg w odniesieniu do osoby.

7.6.9. Dystrybucja i uzywanie oprogramowania lub korzystanie z ustug przeznaczonych do
obserwowania i monitorowania dziatan uzytkownikéw na terminalu lub sieci komunikacyjnej
tworzacych profil zachowania nie powinno by¢ dozwolone, chyba ze jest to wyraznie przewidziane
w prawie krajowym i towarzyszg temu odpowiednie zabezpieczenia, jak okreslono w zasadzie 3.8
zalecenia Rady Europy CM/Rec (2010)13 oraz w uzasadnieniu®® dotyczagcym ochrony oséb fizycznych
w zwigzku z automatycznym przetwarzaniem danych osobowych w kontekscie profilowania.

7.7. Dane biometryczne

7.7.1. Dane biometryczne nie powinny by¢ rutynowo przetwarzane w placéwkach edukacyjnych.
Wykorzystanie danych biometrycznych w placéwkach edukacyjnych w wyjgtkowych okolicznosciach,
takich jak weryfikacja tozsamosci, w tym zdalna opieka, jest dozwolone tylko wtedy, gdy nie mniej
inwazyjna metoda moze osiggngé ten sam cel, zgodnie z zasadg bezwzglednej koniecznosci, po
przeprowadzeniu oceny skutkow dla ochrony danych i przy odpowiednich zabezpieczeniach

19Wytyczne dotyczgce sztucznej inteligencji i ochrony danych, dokument T-PD (2019) 01, dostepne:
https://rm.coe.int/2018-lignes-directrices-sur-l-intelligence-artificielle-et-la-protecti/168098e1b7

20Tamze

21Komitet Praw Dziecka, Komentarz ogdlny nr 16(2013) dot. obowigzkow panstwa w zakresie oddziatywania
sektora biznesowego na rzecz praw dziecka pkt 77-81,

https://www.unicef.org/csr/css/CRC _General Comment ENGLISH 26112013.pdf

22Personalizacja tresci moze (ale nie zawsze) stanowié nieodtgczny i oczekiwany element niektérych ustug
online, dlatego w niektorych przypadkach moze by¢ uznana za niezbedng do wykonania umowy z ustugobiorca.
(EROD, Wytyczne 2/2019)

23Zalecenie Rady Europy CM/Rec (2010)13 i uzasadnienie (2011) https://rm.coe.int/16807096c3
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przewidzianych prawem, zgodnie z art. 6 ust. 1 Konwencji 108+. Powinno to obejmowaé nalezyte
uwzglednienie zagrozen, jakie przetwarzanie danych wrazliwych moze stwarza¢ dla praw
i podstawowych wolnosci dziecka, wtgczajgc dyskryminacje przez cate zycie. Nalezy oferowac¢ metody
alternatywne bez uszczerbku.

7.7.2. Wyjatki dotyczace pomocy dzieciom i personelowi edukacyjnemu z potrzebami dostepnosci, na
przyktad sledzenie wzroku na ekranie, dla ich bezposredniej korzysci i bez dyskryminacji, powinny by¢
przewidziane z odpowiednimi zabezpieczeniami przewidzianymi w prawie.

7.7.3. Uznajac, ze definicja danych biometrycznych w Artykule 6 Konwencji stuzy do jednoznacznej
identyfikacji osoby, organy powinny réwniez zwraca¢ uwage na wrazliwos¢ przetwarzania danych
dotyczacych ciata i danych behawioralnych dziecka, ktére moze nie stuzy¢ weryfikacji tozsamosci.
Zamiast tego celem takiego przetwarzania danych moze by¢ wptywanie na fizyczne lub psychiczne
doswiadczenia dziecka, na przyktad we wciggajgcej rzeczywistosci wirtualnej. Charakterystyka
przetwarzania dotyczaca gtosu, ruchu oczu i chodu; spoteczne zdrowie emocjonalne i psychiczne oraz
nastréj; i reakcje na neurostymulacje, w celu wptywania na zachowanie dziecka lub monitorowania
jego zachowania, powinny by¢ wykonywane w oparciu o zasade ostroznosci i traktowane jako dane
biometryczne sg objete Konwencjg 108+, nawet jesli nie stuzg do celdéw jednoznacznej identyfikacji
osoby.

7.7.4. Placowki edukacyjne powinny zwracac szczegdlng uwage na to, kiedy korzystanie nie z ustugi
stanowi umowe, na przyktad w przypadku korzystania z oprogramowania do wideokonferencji, aby
moéc wdrazaé programy nauczania na odlegtos¢, oraz w ktérych pracownicy mogg wyrazi¢ zgode na
warunki Swiadczenia ustug, ktére obejmujg przetwarzanie i nagrywanie tresci, w tym obrazéw dzieci
i danych gtosowych. Pracownicy powinni zapewnié, aby w przypadku gdy przetwarzanie danych
odbywato sie na podstawie zgody, zgoda ta nie mogta zosta¢ przyjeta przez placowke edukacyjng
i udzielona w imieniu dziecka, ale musi by¢ swiadoma i jednoznacznie dobrowolnie wyrazona przez
osobe, ktérej dane dotycza, dziecko, zgodnie z jego ewoluujgcymi zdolnosciami mozliwosci lub ich
prawnego opiekuna, a takze zgodnie ze wszystkimi innymi zasadami ochrony danych, w tym zasadg
ograniczenia celu.

8. Zalecenia dla branzy

Organy nadzorcze, ktdre przeksztatcajg niniejsze wytyczne w kodeksy postepowania, powinny to
robi¢ w oparciu o szerokg wspoétprace z twércami i branzg, praktykami w dziedzinie edukacji,
srodowiskiem akademickim, organizacjami reprezentujgcymi nauczycieli i rodziny oraz ze
spoteczenstwem obywatelskim i samymi dzieémi. Normy mogg obejmowacé minimalne kryteria lub
jasne wytyczne dotyczagce zamdwien w odniesieniu do produktéw lub ustug zwigzanych z
przetwarzaniem danych dzieci, w tym produktéw lub ustug oferowanych bezptatnie lub po niskich
kosztach, a takze we wszelkich badaniach produktéw i badaniach.

8.1. Normy

8.1.1. W zwigzku z tym, ze dzieci zastugujag na szczegblng ochrone, oczekiwane standardy
przetwarzania danych dzieci w sektorze edukacji powinny z zatozenia stawiaé¢ wysoko poprzeczke,
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aby spetniac¢ odpowiednie standardy jakosci i praworzadnosci, a takze zasady ochrony danych w fazie
projektowania i domyslnej ochrony danych.

8.1.2. Normy moga by¢ okreslone w kodeksach postepowania i certyfikacji, ktére powinny zostac
opracowane na podstawie szerokiej wspotpracy z twdrcami i branza, praktykami w dziedzinie
edukacji, sSrodowiskiem akademickim, organizacjami reprezentujgcymi nauczycieli, rodziny i dzieci, ze
spoteczenstwem obywatelskim i samymi dzieémi.

8.1.3. Postanowienia umoéw w zakresie zgodnego z prawem przetwarzania danych, uzgodnione przy
udzielaniu zaméwienia, powinny obowigzywac réwniez po nabyciu, pofgczeniu lub innym przejeciu
przez inny podmiot.

Musi istnie¢ wystarczajgco uczciwy okres na komunikacje w sprawie wszelkich zmian warunkéw
i prawa do zmiany nowych warunkéw lub sprzeciwu wobec nich, rozwigzania umowy i wycofania
danych studenta na zgdanie.

8.2. Przejrzystosc

8.2.1. Twércy muszg upewnic sie, ze ich wtasne rozumienie wszystkich funkcji projektowanych przez
nich produktow moze by¢ wystarczajgco wyjasnione, aby spetni¢ wymogi regulacyjne i prawne, oraz
unika¢ tworzenia duzego ciezaru koniecznosci sprawdzenia z zatozenia, nieodpowiedniego dla
personelu placdwek edukacyjnych i dzieci.

8.2.2. Informacje dotyczace prywatnosci i inne opublikowane warunki, polityki i standardy
spotecznosci muszg by¢ zwiezte i napisane jasnym jezykiem odpowiednim dla dzieci. Przyjazne
dziecku metody komunikacji nie muszg ostabia¢ wyjasnien, ktére s konieczne do rzetelnego
przetwarzania, ale nie powinny by¢ przesadne i powinny by¢ oddzielone od warunkéw prawnych i
umownych dla opiekunéw prawnych i wychowawcéw. Warstwowe informacje o prywatnosci mogg
pomac w potaczeniu potrzeby kompletnych, ale jednoczesnie skutecznych informacji.

8.3. Zaprojektuj funkcje z uwzglednieniem skutkow dla ochrony danych i prywatnosci

8.3.1. Oczekiwania dotyczace poszanowania zasad ochrony danych w fazie projektowania i domysinej
ochrony danych powinny zapobiega¢ projektowaniu obejmujgcemu funkcje, ktére moga zachecac
dzieci do podawania niepotrzebnych danych osobowych lub obnizania ustawien prywatnosci.

8.3.2. Przetwarzanie danych osobowych w celu poprawy ustug i bezpieczeristwa musi by¢ Scisle
niezbedne oraz w granicach Swiadczenia ustugi podstawowej, a takze uzasadnionych oczekiwan
i dostarczenia uzytkownikom zakontraktowanej ustugi.

8.3.3. Analizy danych* w oparciu o dane osobowe i $ledzenie uzytkownikéw nie nalezy traktowac
jako formy ulepszania ustug lub zwiekszania bezpieczeistwa i nie jest niezbedne do wykonania
umowy.

24Wytyczne dotyczace ochrony osob fizycznych w zakresie przetwarzania danych osobowych w $wiecie Big
Data (2017) TPD (2017)01
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8.3.4. Ulepszenia produktu, na przykfad te, ktére majg na celu dodanie nowych funkcji do aplikacji
lub poprawe jej wydajnosci, powinny wymagaé nowej akceptacji lub zgody oraz wyrazenia zgody
przed zainstalowaniem. W przypadku powotania sie na inng podstawe prawng niz umowa, osobe,
ktdrej dane dotycza, nalezy poinformowadé przed aktualizacjami i zgodnie z podstawg prawna.

8.3.5. Szczegdlng uwage nalezy zwrdci¢ na artykut 14 Konwencji, aby upewnié sie, ze transgraniczne
przeptywy danych osobowych do celdw edukacyjnych spetniajg warunki artykutu, aby ograniczy¢
transgraniczne przeptywy danych osobowych do celéw edukacyjnych oraz zapewnic, ze przeptywy
odbywajg sie w uznanych ramach ochrony danych.

8.3.6. Sledzenie geolokalizacji w celu zidentyfikowania lokalizacji uzytkowania, uzytkownika,
wskazania funkcji w aplikacji lub do celéw profilowania powinno byé wdrazane tylko wtedy, gdy jest
to niezbedne i zgodnie z odpowiednig podstawg prawng. Ustugi powinny zapewnia¢ wskaznik, kiedy
$ledzenie lokalizacji jest aktywne i umozliwia¢ tatwe wytgczanie bez utraty podstawowych funkcji.
Takie profile
i historia powinny by¢ tatwe do usuniecia po zakonczeniu ses;ji.

8.3.7. Dane dzieci zebrane za pomocy oprogramowania edukacyjnego owych nie powinny by¢
przetwarzane w celu wyswietlania lub kierowania reklam behawioralnych, w przypadku technologii
reklamowej w postaci aukcji w czasie rzeczywistym lub reklam w aplikacjach, na potrzeby marketingu
skierowanego do dzieci lub rodzin, w celu ulepszania produktéw lub dodatkowych produktow
kierowanych przez sprzedawcéw.

23



