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Plan webinarium

* Wstep

* Obowigzki szkoty jako administratora danych a zdalna
edukacja

* Obowiagzki nauczycieli zwigzane z pracg zdalng

* Praca zdalna a dokumenty papierowe

* Wykorzystywanie przez nauczycieli prywatnego sprzetu
* Bezpieczne korzystanie z wideokonferencji

* Nagrywanie wizerunku
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Realizacja edukacji zdalnej w szkotach

* ,S3 szkoty, w ktorych dyrekcja data nauczycielom wolng reke w wyborze
metod i narzedzi realizowania edukacji zdalnej. Taka sytuacja generuje
chaos — uczniowie gubig sie w mnogosci platform i komunikatordw, a
nauczyciele tez nie majg pewnosci czy formuta, na ktorg sie zdecydowali
jest najlepsza”.

* W szkotach, w ktorych podjeto decyzje o uspdjnieniu nauki zdalnej
zarowno uczniowie jak i nauczyciele szybciej wdrozyli sie w nowe realia.
Sprawniej dziata tez system samopomocy pomiedzy nauczycielami”.

Centrum Cyfrowe, Edukacja zdalna w czasie pandemii. Raport z badan.
kwiecien 2020
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Szkota jako administrator

 Szkota reprezentowana przez jej dyrektora jest
administratorem
w rozumieniu RODO i to ona ponosi odpowiedzialnosc¢ za
przestrzeganie przepisow o ochronie danych osobowych

* Nauczyciele nie sg samodzielnymi administratorami danych.
Przetwarzajg dane tylko w zakresie realizacji obowigzkow
stuzbowych
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Zrédta prawa

* Ogdlne Rozporzadzenie o ochronie danych (RODO)
* Prawo oswiatowe (art. 30a)

* Rozporzadzenie Ministra Edukacji Narodowej z 25.08.2017 r.
W sprawie sposobu prowadzenia przez publiczne przedszkola,
szkoty i placowki dokumentacji przebiegu nauczania,
dziatalnosci wychowaweczej i opiekunczej oraz rodzajow tej
dokumentacji

* Rozporzadzenie Ministra Edukacji Narodowej z 20.03.2020 .
w sprawie szczegolnych rozwigzan w okresie czasowego
ograniczenia funkcjonowania jednostek systemu oswiaty w
zwigzku z zapobieganiem, przeciwdziataniem i zwalczaniem
COVID-19



Bezpieczny model zdalnego nauczania
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* Szeroka mozliwos¢ realizowania przez nauczycieli zaje¢ z wykorzystaniem
metod i technik ksztatcenia na odlegtosc lub innego sposobu ksztatcenia, w tym

z wykorzystaniem srodkdw komunikacji elektroniczne;.

 Szkoty majg swobode co do wyboru wtasciwego narzedzia przy uwzglednieniu
wszystkich aspektéw zwigzanych z mozliwosciami placowki, nauczycieli,
a przede wszystkim, biorgc pod uwage mozliwosci techniczne i organizacyjne

rodzicow i uczniow.

Rola dyrektora szkoty

Liderzy zdalnego nauczania

Zespoty ds. zdalnego nauczania

Rola inspektora ochrony danych w szkole
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Bezpieczny model zdalnego nauczania

e Zawsze przy wyborze aplikacji lub innych narzedzi
wykorzystywanych do zdalnej edukacji badz komunikacji z
uczniami nalezy sie zastanowic, czy jest niezbedne, aby
przetwarzaty one dane osobowe, a jezeli tak, czy mozna
zminimalizowac ich zakres, bgdz wykorzystywac tylko pseudonimy
(np. pierwsza litera imienia itp.).

* Nalezy takze sprawdzi¢ zasady Swiadczenia ustugi i zasady
przetwarzania danych przez ustugodawce (polityke prywatnosci).
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Bezpieczny model zdalnego nauczania

* Gdy szkota powierzyta podmiotowi zewnetrznemu np. obstuge dziennika
elektronicznego, dyrektor musi mie¢ pewnos¢, ze ustugodawca zapewnia
wystarczajgce gwarancje wdrozenia odpowiednich sSrodkéw technicznych i
organizacyjnych, by przetwarzanie spetniato wymogi wskazane w RODO i
chronito prawa osob, ktorych dane dotyczg. Dlatego tez, przed podjeciem takiej
decyzji szkota powinna przeanalizowac wszystkie mozliwe rozwigzania oraz
oszacowac ryzyko.

* Dyrektor szkoty nie powinien zaleca¢ nauczycielom uzywania przez nich
prywatnych adreséw poczty elektronicznej do kontaktu z uczniami lub ich
rodzicami (opiekunami prawnymi). Rekomendowane jest, by nauczyciele do
korespondencji e-mailowej z uczniami korzystali ze stuzbowych adreséw e-mail.
Niemniej w obu przypadkach powinni odpowiednio zabezpiecza¢ dane
osobowe udostepniane w przesytanych wiadomosciach.
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Bezpieczny model zdalnego nauczania

 Szkofta, ktdéra chce skorzystac z ustug przetwarzania danych z wykorzystaniem
innych niz wczesniej uzywane narzedzia, powinna — wraz z pomocg
wyznaczonego inspektora ochrony danych, w pierwszej kolejnosci
przeprowadzi¢ analize zagrozen. Szczegdlna uwaga powinna zosta¢ zwrdocona
na bezpieczenstwo danych oraz zapewnienie odpowiednich gwarancji praw
0sob, ktorych dane dotycza.

* Szkota ma obowigzek poinformowac nauczycieli, rodzicow oraz uczniow o
sposobie realizacji nauki zdalnej. Informacja ta powinna zostac przekazana w
prosty sposoéb, tak aby byta zrozumiata dla wszystkich, do ktérych skierowany
jest komunikat. Jezeli szkota w celu realizacji nauki zdalnej bedzie korzystac z
nowych narzedzi lub ustug swiadczonych przez podmioty zewnetrzne, to musi
takze poinformowac o tym, jak w tym zakresie bedg przetwarzane dane
osobowe.
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Obowigzki nauczycieli zwigzane z praca zdalng

* Bezpieczne korzystanie z komputerdw i innych urzgdzen zarowno wtedy, gdy zapewnit
mu je pracodawca, jak i wtedy, gdy korzysta z wtasnych.

e Szczegblng uwage nauczyciel musi zwrdéci¢ na zabezpieczenie danych osobowych
udostepnianych w przesytanych wiadomosciach. Zawsze przed wystaniem wiadomosci,
nalezy upewnic sie, czy niezbedne jest wystanie danych osobowych, oraz ze zamierza
wysytaé jg do wiasciwego adresata. Ponadto trzeba sprawdzié, czy w nazwie adresu e-
mail adresata nie ma np. przestawionych lub pominietych znakdéw tak, aby nie wystac
takiej wiadomosci do oséb nieupowaznionych. Podczas wysytania korespondencji
zbiorczej powinno sie korzysta¢ z opcji ,UDW”, dzieki ktorej odbiorcy wiadomosci nie
beda widzie¢ wzajemnie swoich adreséw e-mail.
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Dokumentacja papierowa a praca zdalna

* Procedury postepowania przyjete w Szkole
e Zabezpieczenie dokumentow
 Zasada niszczenia dokumentow papierowych
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Wykorzystywanie wtasnego sprzetu

RODO nie zabrania wykorzystywania przez nauczyciela prywatnego komputera, tabletu,
czy telefonu do przetwarzania danych osobowych w zwigzku ze zdalnym prowadzeniem
zajeé. Urzadzenia te muszg by¢ jednak odpowiednio zabezpieczone, a nauczyciel
powinien postepowac zgodnie z polityka lub inng procedurg wprowadzong w tym
zakresie w szkole.

Jezeli nauczyciel uzywa wtasnego urzgdzenia, powinien samodzielnie spetnié
podstawowe wymogi bezpieczenstwa. Przede wszystkim nalezy sprawdzic, czy
wykorzystywane urzgdzenie ma aktualny system operacyjny, czy uzywane sg na nim
programy, w szczegdlnosci programy antywirusowe, czy dokonane sg niezbedne
aktualizacje.

Na biezgco aktualizowane powinny by¢ takze zainstalowane programy antymalware i
antyspyware. Nalezy rozwaznie instalowac na swoich urzadzeniach oprogramowanie i
pobierac je tylko z wiarygodnych zrodet (ze stron producentdow).

Przechowujgc dane na sprzecie, do ktorego mogg miec¢ dostep inne osoby, nalezy
uzywac¢ mocnych haset dostepowych, a przed odejsciem od stanowiska pracy
urzadzenie powinno zostac zablokowane.
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Wykorzystywanie wtasnego sprzetu

Zalecane jest takze skonfigurowanie automatycznego blokowania komputera po
pewnym czasie bezczynnosci, oraz zatozenie odrebnych kont uzytkownikow w
przypadku korzystania z komputera przez wiele oséb.

Podczas korzystania z programoéw lub aplikacji mobilnych nalezy korzysta¢ z mozliwych
do zastosowania w nich mechanizméw ochrony prywatnosci uzytkownikow.

Jesli uzycie jakiegos programu wymaga logowania, warto zadbac o silne hasto dostepu,
a dodatkowo chroni¢ je przed utratg czy dostepem osdéb nieuprawnionych.

Gdy dane sg przechowywane na urzgdzeniach przenosnych (np. pamie¢ USB), musza
by¢ bezwzglednie szyfrowane i chronione hastem, by zapewni¢ odpowiednie
bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub
uszkodzeniem.
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Bezpieczne korzystanie z wideokonferenc;ji

Przed rozpoczeciem wideokonferencji
* 1. Zapoznaj sie z ogdlnymi warunkami uzytkowania lub politykg prywatnosci programu,
z ktérego chcesz skorzystac.

2. Sprawdz, czy Twoje rozmowy bedg nagrywane i przechowywane.

3. Zweryfikuj, do jakich celéw wykorzystywane bedg Twoje dane osobowe.

4. Sprawdz, o jakie uprawnienia do danych jestes proszony — lista kontaktéw, lokalizacja
itp.

5. Do zainstalowania aplikacji na komputerze uzyj oficjalnej strony aplikacji z ktorej
chcesz korzystac; w przypadku urzgdzen mobilnych wybierz oficjalny sklep — Google Play
lub App Store.

6. Upewnij sie, ze osoby postronne nie majg dostepu do Twojego ekranu.

7. Sprawdz, czy aplikacja dysponuje niezbednymi srodkami bezpieczenstwa, takimi jak
szyfrowanie.
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Bezpieczne korzystanie z wideokonferenc;ji

Przed rozpoczeciem wideokonferencji
8. Korzystaj z aplikacji webowych, nie desktopowych.
9. Zabezpiecz sie¢ Wi-Fi silnym hastem.

10. Przed udostepnieniem swojego ekranu podczas rozmowy zamknij wszystkie okna,
tak aby inni uczestnicy konferencji ich nie zobaczyli.

11. Przy podtgczeniu sie do telekonferencji korzystaj z kodéw dostepu/PIN-Ow.

12. Przeskanuj program do telekonferencji systemem antywirusowym lub antymalware-
owym.
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Bezpieczne korzystanie z wideokonferenc;ji

W trakcie korzystania z wideokonferencji

1. Ogranicz ilos¢ podawania danych osobowych — uzyj pseudonimu i stuzbowego adresu
e-mail.

2. Uzyj innego hasta, niz uzywane przez Ciebie w innych ustugach.

3. Nie udostepniaj linkdow do konferencji w mediach spotecznosciowych.

4. Wtacz, jesli to mozliwe, domysing ochrone hastem spotkania on-line.

5. Zarzgdzaj opcjami udostepniania ekranu.

6. W celu wykonywania rozmoéw stuzbowych wykorzystuj dostep do sieci za pomocg
szyfrowanego potfgczenia VPN.

7. Nie udostepniaj dokumentow stuzbowych, za pomocg czatu, ktory moze byé
publiczny.

8. Jezeli to mozliwe korzystaj z opcji zamazywania tta (tak, zeby rozmoéwcy nie widzieli
Twojego otoczenia).

9. Korzystaj z opcji ,, poczekalnia” tak, abys moégt kontrolowac osoby uczestniczagce w
telekonferencji, unikniesz przypadkowych lub niechcianych osob.

10. Logujac sie do telekonferencji, wytgcz mikrofon i kamere(wtaczysz je jak bedzie to
potrzebne)
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Bezpieczne korzystanie z wideokonferenc;ji

* Po skorzystaniu z wideokonferencji

e 1. Wytgcz mikrofon i kamere.

2. Upewnij sie, ze zakoniczytes$ spotkanie on-line i zamknates aplikacje.
3. Sprawdz, czy program do telekonferencji nie dziata w tle.



Nagrywanie wizerunku

*Wizerunek jako dana osobowa
*Ochrona wizerunku w Kodeksie cywilnym
*Ochrona wizerunku w Prawie autorskim
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Materiaty pomocnicze

Dane osobowe bezpieczne podczas zdalnego nauczania — poradnik UODO dla
szkot

Jak bezpiecznie korzysta¢ z wideokonferencji?

Dokumentacja papierowa zawierajaca dane osobowe a praca zdalna

Ochrona danych osobowych podczas pracy zdalnej

Jak bezpiecznie prowadzi¢ lekcje online? Poradnik dla nauczycieli i dyrektorow

Tips for selecting and using online communication tools

Badanie edukacji zdalnej w czasie pandemii

Jak uczy¢ zdalnie? Proste odpowiedzi na trudne pytania



https://uodo.gov.pl/pl/138/1473
https://uodo.gov.pl/pl/138/1525
https://uodo.gov.pl/pl/138/1513
https://uodo.gov.pl/pl/138/1459
https://www.rpo.gov.pl/sites/default/files/Poradnik_nauczyciele_dyrektorzy.pdf
https://www.enisa.europa.eu/news/enisa-news/tips-for-selecting-and-using-online-communication-tools
https://centrumcyfrowe.pl/edukacja-zdalna/
https://jakuczyczdalnie.pl/

URZAD OCHRONY DANYCH 0SOBOWYCH

www.uodo.gov.pl




