Czym grozi nieprzemyslane ujawnianie danych osobowych?

Pomystowosc¢ ztodziei danych osobowych nie zna granic. Mogg podszy¢ sie pod Twoj bank,
firme szukajgcg pracownikow albo sklep internetowy. Nieuwazny internauta tatwo da sie
nabra¢ i udostepni oszustom wszystkie informacje, o ktére poproszg. Nie wszyscy oszusci sg
réwnie wyrafinowani - stosujg ztosliwe oprogramowanie, przekupujg pracownikéw réznych
instytucji lub po prostu... kradng portfele i torebki.

Do czego jednak potrzebne sg im Twoje dane osobowe? Mozliwosci ich wykorzystania jest
rownie duzo, co metod kradziezy — ztodziej moze na przyktad...

Zaciaggnac kredyt

Sptata cudzego kredytu to najczestszy problem ofiar cyberprzestepcow. Wystarczy, ze
ztodziej uzyska dane z Twojego dowodu, a bedzie mdégt zaciggngé nawet sporg pozyczke
przez Internet lub w firmie udzielajgcej chwildwek. Okradziony o wszystkim dowiaduje sie
dopiero, gdy otrzyma wezwanie do zaptaty lub telefon z firmy windykacyjne;...

Wynajaé mieszkanie

Twoj dokument tozsamosci to w rekach ,uczciwego znalazcy” sposob, by przez jakis czas
pomieszka¢ w duzym mieszkaniu w dobrej dzielnicy. Kulturalny oszust przynajmniej nie
zdemoluje lokalu, ale nigdy nie wiadomo, co podpowie mu fantazja. Kto za to zaptaci? No
wiasnie...

Podzwoni¢ za darmo

Jeden ztodziej wynajmie mieszkanie, drugi zafunduje sobie nowy smartfon z drogim
abonamentem. Na Twoje konto obdzwoni wszystkich znajomych, weZmie udziat w zabawie
audiotele albo odwiedzi kilka stron internetowych — niekoniecznie legalnych. A Ciebie
zostawi z wysokim rachunkiem i problemami z policja.

Zrobi¢ duuuuze zakupy

Drogi zegarek, wymarzony rower i ciuchy najmodniejszych marek? A kto bogatemu zabroni?
Cudze pienigdze wydaje sie najtatwiej, a dane kart kredytowych, niestety, czasem mozna
zdobyc¢ tatwiej niz prognoze pogody na jutro. Lepiej je dobrze chroni¢ — chyba ze chcesz
sfinansowac komus spetnienie marzen.

Przespac sie w dobrym hotelu




Kiedy ostatnio spates w pieciogwiazdkowym hotelu? Ztodziej na pewno nie bedzie chciat
oszczedzac, a jesli na Twoim koncie znajdzie sie odpowiednia kwota, na nocleg wybierze
najdrozsze miejsce. Wystarczy, ze w recepcji poda Twoje dane.

Namiesza¢ w twoim zyciu

Przy odrobinie szczescia uzyska tez Twoje dane do logowania w mediach
spotecznosciowych lub poczcie elektronicznej. Po udanych zakupach, usigdzie wygodnie ze
szklaneczkag dobrego alkoholu (kto stawia?) i troche sie pobawi. Wysle do Twojego szefa
obrazliwego maila, wrzuci na Facebooka kompromitujgce zdjecie i w niewybredny sposéb
skomplementuje tesciowa. Na przyktad.

Zarobi¢ na Twoich sekretach

Zabawa bedzie tym lepsza, jesli przy okazji pozna Twoje wstydliwe tajemnice. Najpewniej
nie upubliczni ich od razu, bo bedzie wiedziat, ze wolatbys nie chwali¢ sie nimi przed zong,
rodzicami i szefem. | zaproponuje Ci uktad. On milczy, Ty ptacisz. Cyberprzestepcy nie majg
zadnych skruputéw, a szantaz to dla nich kolejna metoda na wytudzenie dodatkowych
pieniedzy.

Sprzeda¢ Twoje dane

Co godzine odbierasz telefon od telemarketera, a Twojg skrzynke pocztowg bombardujg
reklamy fatwych sposobow na zarobek i Srodkéw na potencje? Przypomnij sobie, czy
nierozwaznie nie podates gdzies swoich danych kontaktowych. To obecnie cenny towar, a
rézne firmy sg gotowe sporo za nie zaptacié. Irytacja to jednak najmniejszy problem, bo
spam moze zawierac tez niebezpieczne zatgczniki.

Jak uchroni¢ sie przed wytudzeniem?

Petna ochrona przed kradziezg danych jest trudna. Jednak kilka prostych zasad pomoze
ustrzec sie przed wytudzeniem pozyczki zaciggnietej na nasze konto. Co warto zatem
zrobi¢? Postepuj zgodnie z zasada, ze tatwiej zapobiegac niz leczy¢, dlatego:

Chron swoje dane osobowe w sieci — dostates e-mail z banku prosbg o potwierdzenie
danych z dowodu osobistego, bo w innym przypadku Twoje konto zostanie zablokowane? —
nie daj sie nabrac! Bank ani inna instytucja finansowa w zadnym przypadku nie wy$le takiej
informaciji. Jesli otrzymates takg wiadomos¢ to masz pewnosé, ze kto$ chce wykrasé Twoje
dane.

Pilnuj dokumentow — dowdd osobisty miej zawsze przy sobie.



Ktos ukradt Ci dokumenty? Zgto$ to koniecznie na policje! — Kazdg kradziez dowodu
osobistego lub innych dokumentéw potwierdzajgcych tozsamos¢, ktére mogg by¢ podstawg
udzielenia pozyczki trzeba zgtosi¢ do organéw $cigania.

Zgubione lub skradzione dokumenty trzeba koniecznie zastrzec w banku. W zaleznosci od
placowki mozna to zwykle zrobi¢ albo online lub telefonicznie albo bezposrednio w oddziale
banku. Zastrzezony dokument trafia do Centralnej Bazy Danych Systemu Dokumentow
Zastrzezonych, ktory nalezy do Zwigzku Bankow Polskich. Dzieki temu mozna
zdecydowanie ograniczy¢ wykorzystanie dowodu osobistego jako zrédta przestepstwa.

Chcesz wzig¢ pozyczke? Korzystaj tylko z zaufanych firm pozyczkowych. W sieci mozna
natkngc¢ sie na fatszywe strony internetowe, ktére stworzone sg tylko po to, zeby wykras¢
dane osobowe. Wazne jest sprawdzenie m.in. czy nazwa firmy pozyczkowej nie zawiera
literowek oraz czy witryna, z ktérej korzystamy jest bezpieczna (klikajgc w ktédke na pasku
mozna sprawdzi¢ czy potgczenie jest bezpieczne). Dobrym rozwigzaniem jest korzystanie z
renomowanych porownywarek ofert firm pozyczkowych. Na stronie https://sowafinansowa.pl/
mozna sprawdzi¢ nie tylko opinie o pozyczkodawcy, poréwnac rézne oferty pozyczkowe, ale
réwniez bezposrednio przejs¢ do sktadania wniosku o pozyczke. Dodatkowo poréwnywarka
pozwala szybko znalez¢ promocyjne oferty: pierwsza pozyczka za darmo wedtug
sowafinansowa.pl to informacje, ktére pozwolg zaoszczedzi¢ spore pienigdze i uzyskac
finansowanie bez odsetek czy prowizji.

Co zrobi¢ w przypadku wytudzenia pozyczki na nasze dane?

Przede wszystkim liczy sie czas. W przypadku utraty dokumentow nalezy:

zgtosic kradziez dokumentow na Policje,

zgtosic utrate dokumentow w urzedzie gminy i ztozy¢ wniosek o wydanie nowego dowodu
osobistego — aktualnie wniosek o e-dowdd czyli dowdd osobisty z warstwg elektroniczng
mozna ztozy¢ przez Internet albo w dowolnym urzedzie gminy bez wzgledu na miejsce
zamieszkania,

zastrzec dowdd osobisty w banku,

wystgpi¢ do firmy pozyczkowej z informacjg, ze pozyczka zostata wytudzona w oparciu o
skradziony albo w inny sposéb utracony dowdd osobisty.

To po stronie osoby, ktorej dane zostaty uzyte do zawarcia umowy pozyczki lezy
koniecznos¢ udowodnienia, ze pozyczka zostata udzielona w ramach przestepstwa. Szybkie
zgtoszenie kradziezy dokumentéw, zastrzezenie dowodu czy wskazanie, ze pienigdze nie
zostaty wptacone na konto pokrzywdzonego to dowody, ktore potwierdzajg, ze pozyczka
trafita w nieuprawnione rece.

Przezorny zawsze ubezpieczony — to przystowie moze rowniez znalez¢ zastosowanie w
przypadku ochrony przed nieuprawnionym wykorzystaniem danych osobowych, cho¢by w
celu wytudzenia pozyczki czy kredytu. Tym bardziej, ze dziatania prewencyjne dos¢ tatwo
wdrozyc.



Korzystasz z réznych ustug internetowych. Wiekszos¢ z nich wydaje sie darmowa. Jednak
to, ze nie musisz wydawac¢ pieniedzy, nie oznacza, iz nie ponosisz zadnych kosztéw. Za
wszystko ptacisz swoimi danymi. Twoja aktywnosc w sieci jest zapamietywana i
analizowana. Strony, z ktoérych korzystasz, uzywajg ciasteczek (ang. cookies), czyli
specjalnych plikow zapisywanych na Twoim komputerze. Cze$¢ z nich jest niezbedna do
tego, by prawidtowo wyswietla¢ strone bgdz umozliwi¢ Ci logowanie; wiele stuzy jednak do
obserwowania tego, co robisz w Internecie. Do $ledzenia Twojej aktywnosci w sieci sg
wykorzystywane nie tylko ciasteczka.

Wiedza na temat Twoich dziatah w sieci stuzy roznym podmiotom do réznych celéw. E-
marketerzy interesujg sie tym, z jakich korzystasz ustug i produktow, by dopasowywaé
okreslone reklamy. Pracownicy banku, ubezpieczyciele czy potencjalny pracodawca
przegladajg zawartos¢ Twojego konta w profilu spotecznos$ciowym, by sprawdzi¢ Twojg
wiarygodnosc¢. Panstwo interesuje sie tym, czy mozesz stanowi¢ zagrozenie dla
bezpieczenstwa publicznego.

Tak jak inne osoby korzystajgce z Internetu podlegasz profilowaniu. To mechanizm, ktory
polega na kategoryzowaniu ludzi wedtug cech i zachowan. Z profilowaniem spotkasz sie np.
na Facebooku, ktéry zapamietuje historie Twoich ,lajkéw”, by zaprezentowa¢ reklame
targetowang, oraz w rozmaitych serwisach ksigzkowych, filmowych czy muzycznych. Ich
dziatanie opiera sie na analizie decyzji uzytkowniczek i uzytkownikéw: zostang Ci
zaproponowane te tytuty, ktére wczesniej wybraty osoby sprofilowane jako podobne do
Ciebie. Owszem, to bywa przydatne, ale zawsze ogranicza. Jezeli na przyktad korzystasz z
serwisu randkowego i zbytnio zaufasz systemowi, zapewne stracisz szanse na poznanie
kogos$ interesujgcego, ale catkowicie roznigcego sie od Ciebie.

W zaleznosci od tego, czy szukasz czegos za pomocg szkolnego komputera, czy tez
swojego laptopa, otrzymujesz inne rezultaty. Znajdujesz sie w tzw. bance filtrujgcej (ang.
filter bubble) — wiekszo$¢ wyszukiwarek (np. Google, Bing) dopasowuje okreslone wyniki,
bazujgc na historii zapytan. Ma to stuzy¢ to Twojej wygodzie — i sprawdza sie dobrze, gdy
musisz zlokalizowa¢ pobliskg pizzerie, ale w wielu sytuacjach moze zawezi¢ zestaw
odpowiedzi. Jesli czesto szukasz w sieci informacji o wycieczkach zagranicznych, to po
wpisaniu w wyszukiwarke hasta , Turcja” mozesz nie otrzyma¢ waznych informaciji o
odbywajgcych sie tam protestach. Bedzie Ci rowniez trudniej znalez¢ opinie na dany temat,
ktére — wedtug systemow profilujgcych — réznig sie od Twoich. To moze zawezi¢ Twoje
horyzonty.

Mozna niwelowa¢ negatywne skutki profilowania w sieci. Warto na przykftad uzywac
wyszukiwarek niewykorzystujgcych mechanizmu profilowania, a z Internetu korzystac¢ po
wylogowaniu z konta Google czy portali spotecznosciowych (wiecej informacji w materiale
pomocniczym ,Jak sie wydostac z banki filtrujgcej” (ODT, DOC)).



Z profilowaniem spotkasz sie nie tylko w sieci. Ludzie mogg by¢ profilowani takze przez
panstwo — i cho¢ ma to miejsce w imie zwiekszenia bezpieczehstwa, paradoksalnie bywa
bardzo niebezpieczne. W USA na czarng liste pasazerow trafiajg mate dzieci, ktére nazywaja
sie tak samo lub podobnie jak osoby podejrzane o popetnienie przestepstwa. Nie mamy
zadnego wptywu na interpretacje informacji na nasz temat — w Wielkiej Brytanii organy
Scigania oznaczaty pasazerow linii lotniczych zamawiajgcych wegetarianski positek (!) jako
osoby, ktére w przysztosci mogg zagrozi¢ bezpieczenstwu panstwa. Zastandw sie: skoro
przy profilowaniu pomyli¢ sie moze policja bgdz inne stuzby — to tym bardziej wyszukiwarka
internetowa.

Handel danymi osobowymi. lle kosztuje twoje nazwisko?

Firmy marketingowe handlujg naszymi nazwiskami i numerami telefonow. Kazdy kontakt do
potencjalnego klienta jest towarem, ktéry mozna sprzedac po cenie od kilkudziesieciu groszy
do ponad 100 zt. To ze nasze dane osobowe znajdujg sie w obrocie handlowym, to
Zzazwyczaj nasza wina - bo sami wyraziliSmy na to zgode.

Aby zdoby¢ informacje o klientach, firmy imajg sie przeréznych sposobdw. Ostatnio modne
sg konkursy internetowe, w ktérych kuszg atrakcyjnymi nagrodami, np. tabletami lub
samochodami. Aby wzig¢ udziat w losowaniu, wystarczy wypetni¢ ankiete i wyrazi¢ zgode na
przetwarzanie i udostepnianie danych osobowych.

Nagrody wygrywa niewielu, za to prawie kazdy z uczestnikdéw moze by¢ pewien, ze zacznie
dostawac telefony, SMS-y i e-maile od mniej lub bardziej namolnych marketeréw.

Twoja glowa kosztuje kilkadziesiat groszy

Samo nazwisko potgczone z numerem telefonu, adresem czy wiekiem danej osoby nie
stanowi dzis na rynku duzej wartosci. Jak czytamy w tygodniku, ceny wahajg sie miedzy 50 a
80 gr za rekord, a w przypadku duzych zamdéwien spadajg nawet do 10 gr.

O wiele cenniejsze sg zatem bazy danych zawierajgce wyselekcjonowane kontakty,
zwtaszcza tzw. leady. Sg to kontakty do osoéb, ktére juz wykazaty zainteresowanie danym
produktem czy ustugg. | tak banki szukajg zainteresowanych zaciggnieciem kredytu, a
dilerzy samochodowi oséb planujgcych wymiane samochodu

Jednym ze sposobdéw zdobywania danych o zachowaniach konsumentow z przypisaniem do
konkretnych nazwisk sg programy lojalnosciowe. Zbierajgc w nich punkty jednoczesnie
pozostawiamy informacje na temat naszych zakupéw, upodoban i stylu zycia. Ostatnio nawet
brytyjskie media okreslity karty lojalnosciowe jako "szpiegéw w portfelu klienta". W internecie
wiele informac;ji o klientach zbiera sie poprzez serwisy spotecznosciowe i pliki cookies.

Okazuje sie jednak, ze firmy nie potrzebujg nawet naszej wspétpracy, by zdoby¢ o nas
imponujgca wiedze. Firma Schober chwali sie, ze posiada dane dotyczgce wieku, pici i
poziomu zamoznosci dotyczace 11,5 min gospodarstw domowych, czyli ok. 37 min Polakow.



Jak mowi szefowa firmy Magdalena Brzeska baze opracowano m.in. na podstawie "badan
rynku, danych GPS i innych anonimowych danych statystycznych".

Trzeba jednak pamietac, ze cho¢ firmy marketingowe wiedzg o nas coraz wiecej, to jednak
nie zawsze ich dziatania sg zgodne z prawem. Liczba skarg wptywajgcych do GIODO na
niezgodne z prawem przetwarzanie danych osobowych wzrosta w 2012 r. 0 dwadziescia
kilka proc. w poréwnaniu do poprzedniego roku.

Za nielegalny handel danymi osobowymi grozi do dwoch lat wiezienia.

Mateusz Szpunar kl. Il LO



