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Botnet

Grupa komputerow
zainfekowanych szkodliwym
oprogramowaniem, ktore
umozliwia atakujacemu
kontrole nad nimi.



Komputer zombie

Komputery wchodzace w skiad
botnetu.

Wiasciciel urzadzenia nie jest
sSwiadomy, Ze jest on wykorzy-
stywany przez kogos innego
np. do rozsylania spamu lub

przeprowadzania atakow w
siecl.




Podsftuch sieciowy (ang. Sniffing)

Przechwytywanie danych
transmitowanymi w sieci.

Przykiady:

- dane osobowe

- dane logowania
- dane do e-usiug
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Phishing - typ oszustwa
internetowego

Cel - wyludzenie od
uzytkownika jego danych

Poprzez:

- bank

- urzad

- poczte

- podmiot Swiadczacy e-ustuge



Phishing - jak to dziala

PHISHING

oszusci upodabniajg rozsytaja kradng klucze
wybieraja swojg strong wiadomoSci prywatne i
popularng do oryginatu przekierowujgce przelewajg Srodki

strong do ich strony na wiasny portfel




Phishing - przykiad

From: Kundenservice DHL LognstilemaiIto:stegnitz@silometal.sk]
Sent: Wednesday, May 20, 2015 9:56 AM

To:

Subject: Obecny stan przesylki DHL

Sledzenie trasy przesylki DHL

DHL Sendungsverfolgung

Numer przesyiki 49177414936436
Produkt / serwis DHL RETOURE

Status od Sroda, 20.05.2015 Przesylka jest przygotowywana w poczatkowym centrum
07:55:19 pakowania.

Doreczono do Przesylka zwrotna do nadawcy

nrawdz informacje od odbiorcy
(ZIP Format




Phishing -
przykiad

Dane uzytkownika karty

Numer karty glowne;j
Daty jej waznosci
Wartosci kontrolnej CVV2/CVC2

Numer PIN karty" |

Oswiadczenie

1 Oswiadczam, ze zostalem/am poinformowany o prawie wgladu do danych i prawie
ich poprawiania oraz ze dane te beda wykorzystane przez Bank dla celow
marketingu produktow oferowanych przez Bank. Dane osobowe zbierane sa na
zasadzie dobrowolnosci w zwiazku z realizacja niniejszego wniosku. Przyjmuje do
wiadomosci, ze moje dane osobowe moga byc przetwarzane w Biurze Informacji
Kredytowej S.A. z siedziba w Warszawie.

Ewentualny krag odbiorcow tych danych okreslaja obowiazujace przepisy ustawy
Prawo bankowe.

Administratorem danych osobowych jest Bank Zachodni WBK S.A. Rynek 9/11
50-950 Wroclaw

. Przyjmuje do wiadomosci i w pelni akceptuje Regulamin wydawania i uzywania
Kart kredytowych BZ WBK, Taryfe oplat i prowizji pobieranych przez Bank
Zachodni WBK S.A. za czynnosci bankowe i zohowiazuje sie do ich przestrzegania.

ola oznaczone




Phishing - przykiad

WiadomosE dotyczaca bezpieczenstwa. Twoje konto mBank zostato tymczasowo zablokowane. Ouebrane %

mBank Konta | PIEET | | milnut temu ) &, Odpowiedz

Szanowny klie

wisu transakcyjnego mBank Online Zostal YMeZasowo Zablok
Wykrylismy podejrzane dzialania zwigzane z Twoim kontem bankowym.

Ay uzyskad wista] informadji oraz odblok tap omding, nabedy pr na strong mBanku |

a dzien




Phishing - przykiad

From: <bzwbk@bzwbk.pl>

Date: 14 maja 2008 02:12:43 GMT+02:00
To: <webmaster @kaspersky.pl>

Subject: Uaktywnij konto BZ WBK 24
Reply-To: <bzwbk@bzwbk.plz>

[} wwm=xx | Bank Zachodni WBK S A.

Uaktywnij konto BZ WBK 24

Aby uaktywnic konto BZ WBK 24, nalezy kliknac ponizsze lacze i wprowadzic Numer karty
na wyswietlonej stronie w celu potwierdzenia BZ WBK 24.

Kliknij tutaj, aby uaktywnic konto

BZ WBK 24 mozesz r ht:p://host217-36-231-196.in- th BZ WBK 24 pod
adresem https:/MWww.ce addr btopenworld.com/aspnet_client/

g system_web/1_1_4322/SmartNav.htm
Dziekujemy za korzystanw esyswmumesyonees s
Zespdl BZ WBK 24,




Ataki sieciowe

Atak typu DoS (odmowa
dostepu)

Atak typu DDoS (rozproszona
odmowa dostepu)
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Ataki cyberbprzestepcow:
- pojedynczy uzytkownicy

- instytucje (szpitale,
firmy, panstwa itp.)



Jak zwiekszyc
swoje
bezpieczenstwo?




1.Urzadzenia komputerowe
| oprogramowanie:

1. Podczas codziennej pracy nie
korzystaj z konta administratora
2. Stosuj silne hasia

3. Zainstaluj firewall (zapore
sieciowa)

4. Pobieraj aktualizacje z zaufa-
nych zrédet

5. Regularnie aktualizuj oprogra-
mowanie (systemu, aplikaciji)

6. Smartfony (blokada ekranu itp.)



2. Przegladarka internetowa
przechowuje:

- historie przegladania

- pliki tymczasowe (pliki zapisane
na komputerze - fragmenty stron,
grafika itp.)

- pliki cookie (ciasteczka) - (pliki
zapisane na komputerze -
podstrony, skiepy internetowe -
koszyki, statystyki stron i
odwiedzajacy strone)



Przegladarka internetowa
przechowuje:

- dane do uzupeiniania formularzy
(adres, numer karty piatniczej)

- hastia I inne dane logowania

Wniosek:

Przegladarka przechowujac dane
utatwia prace, ale...?

Wyczysé dane przegladania!



3. Szyfrowanie danych:

Zabezpieczyc:
- dyski komputera

- pliki

- katalogi



Szyfrowanie plikéw, folderow
Atrybuty zaawansowane X

Wybierz zadane ustawienia tego folderu.
Po kliknieciu przycisku OK lub Zastosuj w oknie dialogowym
Wiasciwosd pojawi sie pytanie, czy zmiany maja dotyczyc
rowniez wszystkich podfolderow i plikdw.

Atrybuty archiwizagi i indeksowania

[ ]Folder jest gotowy do archiwizadii

Zezwalaj na indeksowanie zawartosd plikdw w tym folderze wraz z
ich wiasciwosciami

Atrybuty kompresiji i szyfrowania

[ ] Kompresuj zawartos¢, aby zaoszczedzi¢ miejsce na dysku




Szyfrowanie plikow MS Office
od wersji 2007:
©

Informacje

Mowny

Dok1

Otwarz Pulpit

Zapisz Chron dokument

o ﬁ & Do otwarcia tego dokumentu jest wymagane hasto.
Zapisz jako Chro#

dokument ~ g
Szyfrowanie dokumentu @lﬂ—hl

Drukuyj

Zaszyfruj zawartosc tego pliku
Udostepnij Hagzto:

L-----

: n nastepujace
Eksportuj Przestroga: Mie mozna odzyskad zagubionego albo

zapomnianego hasta. Zalecane jest przechowywanie
listy haset i odpowiadajacych im nazw dokumentdw
w bezpiecznym migjscu.

(Malezy pamietad, 7e w hastach jest rozrozniana
wielkosd liter).

Lamknij

ok | | Anulj

Larzadzaj
dokumentem ~




4. Korzystanie z e-ustug:

Procedura potwierdzajaca tozsamosé¢:

= kilkustopniowe uwierzyteinianie
(login, hasto, kod PIN)

- token (wygenerowany kod otrzymy-
wany przez SMS przy transakciji)

- wykorzystanie danych biometrycz-
nych (np. skanowanie linii, teczowki
oka, twarzy, rozpoznawaniu mowy)

- szyfrowanie danych - protokét https://



5. Postepowanie w przypadku ataku:

- skontaktuj sie z ustugodawcay,
administratorem

- Policja

- CERT (Computer Emergency
Response Team) - Zespoét dziatajacy
przy NASK - na stronie zgtaszac¢ ataki!

Liczba zgtaszanych przypadkéw CERT:
= 2016r. - 1926 zgltoszen
- 2017r. - 3182 zgltoszen



Program Ccleaner

iriform CCleaner

M5 n 64-bit 5P 1
Intel : GHz AM, ATI Mobility Radeon HD 5470

Windows | Programy

& Internet Explorer
[#]Tymezasowe pliki internetowe

Ostatnio wpisywane adresy
Usur pliki Index.dat
[¥]ostatnia lokalizacja pobierania
DHistoria autouzupelniania
(M Windows Explorer
[¥]Biezace dokumenty
Uruchom (w Menu Start)
Inne pozycie MRU
[¥[Thumbnail Cache
I7 system
[¥]0préznij kosz
Pliki tymczasowe

Fragmenty plikdw Chkdsk

Pliki dziennika Windows
|:|'\'-,'ind0';:s Error Reporting
[Eskréity w menu Start
[Eskréty na pulpicie

¥ Zaawansowane

[Fstare dane Prefetch
[Flramie¢ podreczna kolejnosc w mel
[Elramie podreczna ohszaru powiad
[Flramie¢ podreczna rozmiaru/fpotoze
[FlHistoria uzytkownika
[Eriiki dziennika 115
[EPiki i katalogi uzytkownika

4 L

Analiza Uruchom Cleaner

Pomoc onli




Program Malware
Malwarebytes | PREMIUM

Threat Scan

Check for Pre-Scan Scan Scan Startup Scan Scan File Heuristics
Updates Operations Memory Files Registry System Analysis

Currently Scannng: Memory Objects
Items Scanned: 691
Tme Elapsed: 00:00:04

Threats Identified: 0

Pause




Program antywirusowe



