
TEMAT: 

CYBERBEZPIECZEŃSTWO
CZ.2



Botnet

Grupa komputerów 
zainfekowanych szkodliwym 
oprogramowaniem, które 
umożliwia atakującemu 
kontrolę nad nimi.



Komputer zombie

Komputery wchodzące w skład 
botnetu.

Właściciel urządzenia nie jest 
świadomy, że jest on wykorzy-
stywany przez kogoś innego 
np. do rozsyłania spamu lub 
przeprowadzania ataków w 
sieci.



Podsłuch sieciowy (ang. Sniffing)

Przechwytywanie danych 
transmitowanymi w sieci.

Przykłady:
- dane osobowe
- dane logowania
- dane do e-usług

Podręcznik Rys. 10.1. str. 154



Phishing – typ oszustwa 
internetowego 

Cel – wyłudzenie od 
użytkownika jego danych

Poprzez:
- bank
- urząd
- pocztę
- podmiot świadczący e-usługę



Phishing – jak to działa



Phishing - przykład



Phishing –
przykład



Phishing - przykład



Phishing - przykład



Ataki sieciowe

Atak typu DoS (odmowa 
dostępu)

Atak typu DDoS (rozproszona 
odmowa dostępu)

Podręcznik str. 155



Ataki cyberbprzestępców:

- pojedynczy użytkownicy

- instytucje (szpitale, 
firmy, państwa itp.) 



Jak zwiększyć 
swoje 

bezpieczeństwo?



1.Urządzenia komputerowe 
i oprogramowanie:

1. Podczas codziennej pracy nie 
korzystaj z konta administratora
2. Stosuj silne hasła
3. Zainstaluj firewall (zaporę 
sieciową)
4. Pobieraj aktualizację z zaufa-
nych źródeł
5. Regularnie aktualizuj oprogra-
mowanie (systemu, aplikacji)
6. Smartfony (blokada ekranu itp.)



2. Przeglądarka internetowa 
przechowuje:

- historię przeglądania

- pliki tymczasowe (pliki zapisane 
na komputerze - fragmenty stron, 
grafika itp.)

- pliki cookie (ciasteczka) – (pliki 
zapisane na komputerze –
podstrony, sklepy internetowe –
koszyki, statystyki stron i 
odwiedzający stronę)



Przeglądarka internetowa 
przechowuje:

- dane do uzupełniania formularzy 
(adres, numer karty płatniczej)

- hasła i inne dane logowania

Wniosek:
Przeglądarka przechowując dane 
ułatwia pracę, ale…?
Wyczyść dane przeglądania!



3. Szyfrowanie danych:

Zabezpieczyć:

- dyski komputera

- pliki

- katalogi



Szyfrowanie plików, folderów



Szyfrowanie plików MS Office 
od wersji 2007:



4. Korzystanie z e-usług:

Procedura potwierdzająca tożsamość:

- kilkustopniowe uwierzytelnianie
(login, hasło, kod PIN)

- token (wygenerowany kod otrzymy-
wany przez SMS przy transakcji)

- wykorzystanie danych biometrycz-
nych (np. skanowanie linii, tęczówki 
oka, twarzy, rozpoznawaniu mowy)

- szyfrowanie danych - protokół https://



5. Postępowanie w przypadku ataku:

-- skontaktuj się z usługodawcą, 
administratorem

- Policja

- CERT (Computer Emergency
Response Team) – Zespół działający 
przy NASK - na stronie zgłaszać ataki!

Liczba zgłaszanych przypadków CERT:
- 2016r. – 1926 zgłoszeń
- 2017r. – 3182 zgłoszeń



Program Ccleaner



Program Malware



Program antywirusowe


