TEMAT:

CYBERBEZPIECZENSTWO




1. Czy internet jest
bezpieczny?



Czesto nasze dziatania
umozliwiajga
cyberprzestepcom
przeprowadzenie ataku




Kiedy:

- otwieramy zainfeko-
wany plik




Kiedy:

- pobieramy plik
Z nhiepewnego zrodia
w siecl
(klikniecie w przycisk
POBIERZ moze mieé
catkiem inny skutek)




Kiedy:

- klikamy w szkodliwy
link znajdujacy sie
W np. otrzymanej wia-
domosci lub na portalu
spofecznosciowym




Kiedy:

- instalujemy aplikacje
pobrang z niewiarygo-
dnego zrodia




Kiedy:

- otwieramy strone
zawierajaca ztosliwe
rekilamy (nawet bez
klikniecia mozemy byé¢
przekierowani na
serwery przestepcow)




Kiedy:

- nie aktualizujemy
oprogramowania na
komputerze (powstaja
luki (furtki) dla wiamy-
waczy




Kiedy:

- nie mamy zainstalo-
wanych aplikacji
chronigcych przed
szkodliwym oprogra-
mowaniem I innymi
atakami




Kiedy:

- podigczamy do
komputera urzadzenia
(np. pendrive), ktore
moze zawierac szkodli-
we oprogramowanie




Szkodliwe oprogramowanie
(malware)

Wirusy - infekuja inne

pliki, programy poprzez
przekazaniem im swojego
kodu.

Wirusy nie uruchamiaja
sie samel!




Szkodliwe oprogramowanie
(malware)

Robaki - nie potrzebuja
nosiciela.

Rozpowszechniajq sie
przez siec¢ (bardzo szybko)

Moga rozsytac¢ spam



Szkodliwe oprogramowanie
(malware)

Konie trojanskie (trojany) —
podszywajq sie pod zasoby
atrakcyjne dla uzytkownika
(pliki).

Wprowadza komputer w stan
bezczynnosci, wykrada dane
lub otwiera furtke dia wiamy-
waczy




Szkodliwe oprogramowanie
(malware)

Spyware - oprogramowanie
szpiegujace

Zadanie - zbieranie danych

o uzytkowniku, sledzenie jego
dziatan na komputerze,
gromadzenie wiadomosci

o zawartosci dyskow



Szkodliwe oprogramowanie
(malware)

Rensomware - zablokowanie
czesciowe lub calosciowe dostepu
do dysku twardego komputera

Przestepcy wprowadzaja
oprogramowanie na dysk twardy
ofiary, a po jego uruchomieniu
przedstawiaja zadania (finansowe)



Szkodliwe oprogramowanie
(malware)

Rootkity— ukrywaja dziatanie
szkodliwego oprogramowania.

Pozwalaja atakujacemu m.in.
Uzyskac dostep do komputera
ofiary.



